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Estado del arte en la detección de fake news 

 

1. Introducción. 

Los bulos han existido siempre. Uno de los mayores expertos en bulos, posverdad o 

desinformación, Joseph Goebbels, mano derecha de Adolf Hitler, decía [1]: 

ñHay que hacer creer al pueblo que el hambre, la sed, la escasez y las enfermedades 

son culpa de nuestros opositores y hacer que nuestros simpatizantes lo repitan en 

cada momento.ò 

Es decir, dar frases de tal forma que la gente piense que es su verdad. Y al hacerlo tantas veces 

como sea posible, pensará que lo es. 

La desinformación incluye todas las formas de lo falso, información inexacta o engañosamente 

diseñada, presentada y promovida para causar intencionalmente daño público o con fines de 

lucro [2]. 

La generación de noticias falsas como herramienta de desinformación es una de las mayores 

preocupaciones en las sociedades europeas, incluida la española. Así lo recogen las principales 

conclusiones del informe anual del Instituto Reuters de la Universidad de Oxford ñDigital News 

Reportò de 2022 [3] [4]. En este informe se dice que los bulos y las noticias falsas generan 

preocupación e inquietud en el 62 % de los españoles. También concluye que el 72 % de la 

población admite haber valorado como verdadera alguna noticia falsa. Además, el 95 % cree que 

la desinformación es un problema para el conjunto de la sociedad. 

Todos los campos informativos desde acontecimientos políticos, cambio climático, avances 

científicos hasta movimientos sociales, son susceptibles de bulos, imágenes retocadas y datos no 

contrastados que se viralizan rápidamente a través de las redes sociales. 

Gracias a la inteligencia artificial generativa, hoy es posible crear una amplia variedad de 

contenidos audiovisuales (imágenes, vídeos, audios) y textuales. Estos pueden utilizarse de forma 

creativa y responsable, aunque también están siendo empleados, en algunos casos, para generar 

desinformación y manipular la opinión pública. Sin embargo, esta misma tecnología también 

permite detectar y combatir dichas manipulaciones. 

Debido a la facilidad con la que se pueden generar noticias falsas o su manipulación se hace de 

vital importancia poder verificar la autenticidad y la integridad de las noticias producidas por 

RTVE, antes y después de ser emitidas, garantizando con ello, la confianza del espectador.  

Existen diferentes métodos y protocolos para garantizar la autenticidad de los ficheros y detectar 

su manipulación. 

Antes de adentrarnos en las herramientas disponibles para su generación o detección, vamos a 

analizar la taxonomía de una noticia real, manipulada o inventada. 
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2. Taxonomía de una noticia. 

    2.1. Noticia real.   

Se trata de un contenido informativo basado en hechos verificables, presentado mediante 

imágenes, vídeos y audio auténticos, sin alteraciones significativas que modifiquen la realidad. 

El material ha sido grabado en el lugar y momento del hecho noticioso. Se realiza una edición del 

material grabado (cortes, subtítulos, etc.) solo con la intención de mejorar la narrativa, sin alterar 

el sentido. 

    2.2. Noticia manipulada.      

Es una noticia que parte de hechos reales, pero se altera el contenido audiovisual para distorsionar 

la percepción, exagerar o cambiar el contexto. Se realiza una edición selectiva, omitiendo partes 

claves de las declaraciones, o introduciendo un sesgo ideológico. Se pueden emplear técnicas 

como: faceswap para sustituir el rostro o modificar expresiones, face2face para cambiar 

expresiones o para cambiar algunas palabras del discurso. 

    2.3. Noticia generada artificialmente.     

Es un contenido audiovisual creado íntegramente mediante herramientas digitales, lo más 

probable es que no exista el hecho real, la noticia es totalmente inventada. Se emplean técnicas 

de inteligencia artificial como modelos Text-to-vídeo, Voice cloning y Lip-sync para 

sincronización labial del discurso. 

 

3.  Modalidades para generar deepfakes.     

Los deepfakes o falsedades profundas en castellano son archivos de vídeo, imagen o voz 

manipulados mediante programas de inteligencia artificial con la intención de parecer reales. Los 

deepfakes se utilizan para producir en las personas que lo visualizan la sensación de veracidad. 

Pueden cambiar lo que una persona ha dicho en un vídeo y sustituirlo por algo que nunca dijo o 

también, sustituir la cara de una persona realizando una acción que nunca realizó. Todo ello con 

la única intención de desprestigiar a una persona y generarle un perjuicio a nivel de opinión 

pública o para solicitarle un pago por no difundir el vídeo [5]. 

Existen, principalmente, dos tipos de deepfakes: 

¶ Deepfaces: Consiste en la generación realista de contenido falso, generando una imagen 

o vídeo con el rostro de una persona siendo toda la imagen artificial. También se emplea 

este término de forma general para referirnos al intercambio de rostros en imágenes o 

vídeos. Existen otros términos más especializados dependiendo del grado de 

modificación de las imágenes, como, por ejemplo:  

 

o FaceSwap: Consiste en intercambiar rostros entre imágenes o vídeos, de forma más 

sencilla que un deepface, ya que solo sustituye la cara. No modifica expresiones 

complejas, sino que se limita a sustituir la cara [6].  

o FaceShifter: es un método avanzado de cambio de rostro, teniendo en cuenta detalles 

como iluminación, textura y pose. Obteniendo resultados más realistas que FaceSwap 

[7].  
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Figura 3.1. FaceShifter. Fuente: FaceShifter: Towards High Fidelity And Occlusion Aware Face Swapping. 

 

o Face2Face: es una técnica que mantiene la identidad de la persona, captura las 

expresiones de una persona y las transfiere a otra [8]. 

 

 

 

 

 

Figura 3.2. Face2Face. Fuente: Face2Face: Real-time Face Capture and Reenactment of RGB Videos. 

 

¶ DeepVoices: consiste en suplantar la voz de una persona, ya sea en un audio o en un 

vídeo, haciendo que la persona diga algo que jamás pronunció. Para realizar esto, 

previamente se ha de clonar la voz de la persona. Una vez clonada su voz, se sustituye el 

audio modificado en el vídeo original, obteniendo de nuevo un vídeo falso que parece 

real. 

 

 

Resumen: 

Los deepfakes representan uno de los usos más preocupantes de la inteligencia artificial. Ya 

sea manipulando rostros mediante técnicas que van desde simples intercambios faciales como 

FaceSwap hasta sofisticados métodos como FaceShifter o Face2Face o suplantando voces a 

través de DeepVoice, estas falsificaciones buscan construir una apariencia de autenticidad de 

una realidad que nunca existió. Su objetivo es siempre el mismo: generar engaño, dañar 

reputaciones, extorsionar a las víctimas y crear desinformación. Ante un panorama en el que la 

frontera entre lo real y lo ficticio se confunde cada vez más, comprender estas técnicas no es 

solo una cuestión tecnológica, sino una necesidad para protegernos en un entorno digital en el 

que la verdad puede ser manipulada fácilmente. 
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4.  Herramientas para generar deepfakes. 

Existe una gran cantidad de herramientas para la generación de deepfakes con el objetivo de 

suplantar el rostro humano, tanto comerciales como de acceso abierto y open source. Algunas de 

ellas son: DeepFake, DeepFacelabs, DynamicFace, Reface, Zao, Wombo, FaceMagic, Jiggi, Deep 

Nostalgia, Lensa AI, Deepfakes Web, Face Swap Live, Face Fusion+Pinokio, Akool, AI 

FaceSwap y FaceApp.  

A continuación, se describen brevemente algunas de ellas. 

 

    4.1. DeepFake. 

En 2018, DeepFakes [9] introdujo un procedimiento para reemplazar el rostro de una persona por 

la de otra, manteniendo la misma expresión facial y movimientos oculares. Accesible en github 

de forma gratuita. En la figura 4.1 podemos ver un ejemplo donde se ha sustituido a Scarlett 

Johansson por Emma Stone. 

 

 

 

 

 

 

 

Figura 4.1. Fuente:Emma Stone/destino:Scarlett Johansson FaceSwap using the Phaze-A model 
Fuente: https://github.com/deepfakes/faceswap 

    4.2. DeepFaceLabs. 

En 2021, Petrov et al. introdujeron DeepFaceLabs, un sistema de intercambio de rostros de 

código abierto, que consigue resultados fotorealistas según indican en su trabajo [10]. El objetivo 

de este trabajo era concienciar sobre los peligros de la manipulación facial, para ello, crearon un 

proyecto deepfake de código abierto para crear vídeos de intercambio de rostros de alta calidad 

para entrenamiento y contribuir al desarrollo de la detección de falsificaciones al proporcionar 

datos falsificados de alta calidad. Accesible en github [11]. Este modelo ha sido evaluado con el 

conjunto de datos FaceForensic++. Imágenes generadas por este modelo han sido incorporadas al 

conjunto de datos DFDC (Deepfake Detection Challengue), creado por Facebook y Microsoft. 

Proponen dos modelos neuronales basados en autoencoders, DF (DeepFake Autoencoder), más 

simple, pero consume menos recursos computacionales con resultados aceptables y otro modelo 

de mayor complejidad, LIAE (Linked Identity Autoencoder) que preserva mejor la identidad y 

consigue resultados más realistas. En la figura 4.2 se puede ver un ejemplo de sustitución de 

rostros. El código fuente y los resultados están disponibles en 

https://github.com/iperov/DeepFaceLab/. 

 

 

 

https://github.com/iperov/DeepFaceLab/
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Figura 4.2. Resultados de intercambio de rostros generados por DeepFaceLab. Izquierda: Rostro 

de origen. Centro: Rostro de destino para el reemplazo. Nuestros resultados aparecen a la 

derecha, demostrando que DeepFaceLab pudo gestionar la oclusión, la mala iluminación y el 

perfil del rostro con alta fidelidad.  
Fuente: DeepFaceLab: Integrated, flexible and extensible face-swapping framework 

 

4.3. DynamicFace. 

Uno de los trabajos más recientes, presentado en 2025 por Wang et al. es DynamicFace [12], se 

trata de un modelo más complejo, donde se emplea una combinación de redes neuronales 

diseñadas para integrar información 3D y generar resultados consistentes en vídeo. Como red 

principal emplea una arquitectura basada en U-Net para la síntesis de imágenes, que permite 

preservar detalles espaciales mientras realiza transformaciones. Redes convolucionales, CNN, 

para extraer y componer priors geométricos (forma, expresión y pose) a partir de modelos 3D 

faciales. Emplea Transformers para garantizar la coherencia entre frames en secuencias de vídeo. 

Ha sido entrenado con los conjuntos de datos VGGFace2, VFHQ y un conjunto privado de datos. 

Este modelo ha sido evaluado con el conjunto de datos FaceForensic++. En la figura 4.3 podemos 

ver algunos ejemplos y en la figura 4.4 podemos ver un diagrama de la estructura de este modelo. 

En la figura 4.5 podemos ver una comparativa de sustitución de rostros con otros modelos. En la 

tabla 4.1 se muestra una comparativa entre DeepFaceLab y DynamicFace. El código fuente y los 

resultados están disponibles en https://dynamic-face.github.io/. 

 

 

 

 

 

 

 

Figura 4.3. Resultados de intercambio en DynamicFace. Fuente: DynamicFace: High-Quality and Consistent 

Video Face Swapping using Composable 3D Facial Priors 

 

 

 

 

https://dynamic-face.github.io/
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Figura 4.4. Estructura DynamicFace. Resumen del método propuesto. Un codificador VAE y la Red de Referencia 

extraen características detalladas del rostro fuente, que luego se fusionan en la red UNet principal de Stable Difussion  mediante 

atención espacial. El codificador facial (Deng et al., 2019) extrae características de alto nivel de la imagen del rostro fuente con un 

transformador de consulta, que luego se inyecta tanto en la Red de Referencia como en la red UNet principal mediante atención 

cruzada. Cuatro condiciones faciales componibles se introducen en cuatro guías expertos y se fusionan con la red de fusión en el 

espacio latente. La atención temporal busca mejorar la consistencia temporal entre fotogramas. Tras la eliminación iterativa de 

ruido, un decodificador VAE decodifica la salida de la red UNet principal en el vídeo animado final. 

Fuente: DynamicFace: High-Quality and Consistent Video Face Swapping using Composable 3D Facial Priors. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.5. Comparación cualitativa en FaceForensics++. Nuestro método funciona bien con la 

distribución de datos no vistos y también puede preservar mejor tanto la identidad (por ejemplo, 

forma y textura facial) como el movimiento, incluyendo la expresión y la pose. 
Fuente: DynamicFace: High-Quality and Consistent Video Face Swapping using Composable 3D Facial Priors. 
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Tabla 4.1 Comparativa DeepFaceLab y DynamicFace. 

Aspecto DeepFaceLab DynamicFace 

Arquitectura principal  U-Net + módulos 3D + Transformers 

+ GAN (PatchGAN) 

Autoencoder (DF, LIAE, 

DFHD, LIAEHD) 

Uso de priors 3D No, trabaja con 2D (frames src/dst) Sí, compuestos (forma, 

expresión, pose) 

Consistencia temporal No, se entrena frame a frame Sí, mediante Transformers para 

coherencia entre frames 

Calidad y resolución Estándar: 128x128 px; HD: 256x256 

px 

Alta (512x512 px en 

entrenamiento) 

Preservación de 

identidad 

Alta con LIAE/LIAEHD  Muy alta gracias a priors 3D y 

atención temporal 

Complejidad Media-alta (dependiendo de la 

estructura elegida) 

Muy alta (requiere GPU potente 

y más tiempo) 
 

 

Resumen 
 
Existen una gran cantidad de herramientas y técnicas para suplantar o modificar el rostro humano tanto 

en imágenes como en vídeo. Muchas de estas herramientas son de código abierto y gratuitas. Han 

alcanzado una calidad fotorrealista y muchas veces pueden dar la sensación de imágenes reales si no se 

realiza una observación cuidadosa de las imágenes generadas. Para su generación se emplean gran 

cantidad de arquitecturas, desde redes convolucionales, autoencoders, autoencoders variacionales, redes 

de difusión, priors geométricos y Transformers entre otras. Detectar este tipo de imágenes mediante 

técnicas algorítmicas automatizadas se ha convertido en un gran campo de estudio y análisis para la 

comunidad científica, y han desarrollado una gran cantidad de modelos, herramientas y conjuntos de 

datos para su detección, algunas de ellas se analizarán en este trabajo. 

 

 

5. Herramientas para generar deeepfake de audio. 

Los deepfake de audio se han convertido en una de las amenazas más preocupantes dentro del 

ecosistema de la desinformación y el fraude digital. A diferencia del texto o la imagen, la voz 

humana posee una carga emocional y una capacidad de persuasión muy elevada. Por ello, la 

proliferación de tecnologías avanzadas de clonación vocal, aunque valiosas para la creación 

legítima de contenido, también abre la puerta a usos maliciosos capaces de manipular opiniones, 

engañar a ciudadanos y ejecutar fraudes sofisticados. En este contexto, comprender cómo 

funcionan las herramientas de clonación de voz es esencial para evaluar su potencial riesgo. 

En general, el audio presenta desafíos técnicos más complejos que la imagen para la detección de 

deepfake, aunque cada modalidad tiene sus propias dificultades. La complejidad de la señal de 

audio se fundamenta en que es una señal temporal continua y su percepción depende de 

variaciones finas en frecuencia, prosodia, dinámica temporal no uniforme y características 

fonéticas no estacionarias entre otras. 

La literatura reciente [13] sobre detección de audio deepfake destaca precisamente que: 

¶ La voz generada de forma sintética puede engañar fácilmente al oído humano, por lo que 

se necesitan técnicas robustas para capturar patrones temporales complejos. 

¶ Los modelos actuales emplean frontend de características (MFCC, espectrogramas), 

backends basados en CNN/LSTM y sistemas de extremo a extremo para gestionar esta 

complejidad. 



 

  Estado del arte en la detección de fake news 

17 
 

 

También indican que la detección de audio deepfake sigue siendo un campo no resuelto y 

altamente desafiante, debido a la gran variabilidad lingüística, prosódica y acústica. 

Aunque la señal de audio es de una dimensión, 1D, es dependiente del tiempo, por lo que, requiere 

modelar secuencias largas, para lo que se emplean modelos neuronales LSTM, CNN+LSTM, 

Transformers. Muchos sistemas integran MFCC más RNNs/LSTM por su complejidad temporal  

[14] [15]. A diferencia de una imagen que tiene dos dimensiones, 2D, pero es relativamente 

estable espacialmente ya que presenta mucha redundancia con patrones más fáciles de capturar 

con redes CNN puras [16]. 

Todos los modelos generativos tienden a generar patrones que pueden ser detectados, como se 

ver§ en el punto 7, ñArtefactos visuales generados por los modelos generativosò, lo que nos 

permite reconocer aquellas imágenes que han sido generadas por redes GAN. Pero en audio los 

modelos TTS/VC modernos (So-VITS, VITS, GPT-SoVITS) logran señales muy limpias, con 

menos artefactos visibles/escuchables. Los artefactos están más distribuidos y son temporales. 

Los estudios recientes resaltan que la detección de audio sintético no es tan maduro ni estable 

como el de imágenes, y que la complejidad es mayor por su naturaleza temporal [17]. Sin entrar 

a valorar la dimensión temporal de la señal de vídeo, aunque en la señal de vídeo esa característica 

temporal nos puede ayudar a detectar las inconsistencias estructurales de las imágenes. 

 

    5.1. Técnicas empleadas en audio. 

En detección de deepfake de audio se combinan técnicas de procesado de señal, como los 

coeficientes MFCC (Mel-Frequency Cepstral Coefficients) con modelos de machine/deep 

learning para distinguir patrones sutiles entre voces reales y sintéticas. Existen una gran cantidad 

de técnicas y algoritmos como se muestra en la figura 5.1 y 5.2 [18] [17]. Dada la gran cantidad 

solo se describirán algunas de las más importantes. 

 

 

 

 

 

 

 

 

 

 

 

Figura 5.1. Extracción de características en audio. Las características típicas utilizadas en estudios 

anteriores se pueden dividir aproximadamente en cuatro categorías: características espectrales a 

corto plazo, características espectrales a largo plazo, características prosódicas y características 

profundas. Fuente: https://doi.org/10.48550/arXiv.2308.14970 

https://doi.org/10.48550/arXiv.2308.14970
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Figura 5.2. Resumen de métodos de detección de deepfake de audio. Fuente: 

https://doi.org/10.3390/a15050155 

https://doi.org/10.3390/a15050155
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        5.1.1. Extracci·n de caracter²sticas ñcl§sicasò. 

Para analizar y modelar señales de audio, especialmente en tareas de clasificación, detección o 

reconocimiento, es habitual transformar la onda temporal en conjuntos de características que 

representen de forma compacta su contenido espectral y temporal. 

Entre las técnicas más empleadas se encuentran: 

¶ MFCC (Mel-Frequency Cepstraal Coefficients): Los MFCC son uno de los descriptores 

más utilizados en reconocimiento de voz y análisis acústico. Representan la envolvente 

espectral de la señal utilizando la escala Mel, que modela la percepción auditiva humana. 

Su cálculo incluye varias etapas: 

o Framing (segmentación en ventanas cortas). 

o Transformada de Fourier de Tiempo Corto (STFT). 

o Bancos de filtros Mel. 

o Escalado logarítmico. 

o Transformada Discreta del Coseno (DCT) para obtener coeficientes más 

compactos. 

              Estas características capturan muy bien la calidad vocal, timbre, inteligibilidad y     

              patrones propios del habla, por lo que son ampliamente usadas en clasificación de audio,   

              identificación de hablantes e incluso detección de audio sintético. 

¶ Espectrograma Mel: En lugar de generar vectores numéricos compactos, se utiliza 

directamente la representación tiempo-frecuencia en escala Mel como si fuera una 

imagen. Esto permite el uso de redes convolucionales (CNN), muy efectivas 

identificando patrones visuales como:  

 

o Artefactos típicos de audio generado automáticamente. 

o Texturas espectrales demasiado uniformes. 

o Transiciones temporales poco naturales. 

               Es la entrada estándar en muchos modelos modernos de detección de deepfake de voz y  

               clasificación ambiental. 

¶ CQCC (Constant-Q Cepstral Coefficients): Son una mejora sobre los MFCC [19]. 

Detectan mejor las trazas o artefactos de síntesis, vocoding, time-streching y 

manipulación espectral. Las etapas para su cálculo incluyen: 

o Framing (segmentación en ventanas cortas) 

o CQT (Constant-Q Transform). 

o Se convierte el espectro a escala lineal. 

o Se aplica logarítmo (log-magnitudes). 

o DCT (Discrete Coseno Transform). 

              Se emplean en sistemas de verificación de hablante, ataques replay (regrabaciones y                       

              manipulación). 

¶ Otros descriptores de audio: Suelen complementarse con MFCC para aumentar la 

robustez ante el ruido, variaciones de grabación o compresión. Entre los más relevantes 

destacan: 

o Energía por banda. 

o Centroides espectrales (medida del ñbrilloò del sonido). 

o Spectral roll-off. 
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o Entropía espectral. 

o Tasa de cruces por cero. (ZCR). 

o Jitter / Shimmer (inestabilidad de frecuencia y amplitud en voz). 

o STFT + características temporales avanzadas (Delta y Delta-Delta de MFCC). 

               Estos ayudan a caracterizar propiedades tímbricas, presencia de ruido y estabilidad  

               vocal. 

En la figura 5.3 podemos ver una comparativa entre la forma de onda en el dominio del tiempo, 

espectrograma Mel y espectrograma MFCC. 

 

 

 

 

 

 

 

 

Figura 5.3. Comparativa entre dominio del tiempo, espectrograma Mel y MFCC. Fuente: 

https://www.kaggle.com/code/seriousran/mfcc-feature-extraction-for-sound-classification 

 

        5.1.2. Modelos de aprendizaje automático y Deep Learning. 

Una vez se han extraído las características (MFCC, espectrogramas Mel, etc,) se aplican: 

¶ Modelos clásicos: 

o SVM, Random Forest, GMM, XGBoost sobre estadísticas de MFCC (media, 

varianza, percentiles por locución o ventana. 

o Ventajas: son más interpretables, entrenamiento rápido 

o Inconveniente: menos potentes en escenarios complejos. 

¶ Modelos Deep learning: 

o CNN sobre espectrogramas Mel: tratan el espectrograma como una imagen y 

detectan patrones espaciales típicos de síntesis. 

o RNN / LSTM / GRU sobre secuencias de MFCC: capturan dinámica temporal 

(prosodia, pausas). 

o Arquitecturas híbridas CNN+LSTM o Transformers: CNN para extraer mapas 

de características y capa temporal para modelar la secuencia. 

o Embeddings aprendidos (x-vectors, wav2vec, TRILL, etc. [20] [21] [22]: 

Representaciones de audio aprendidas por redes neuronales preentrenadas. 

Capturan patrones de más alto nivel, como identidad del hablante, naturalidad, 

prosodia o consistencia espectral. Suelen superar a los descriptores clásicos en 

tareas complejas. 

 

https://www.kaggle.com/code/seriousran/mfcc-feature-extraction-for-sound-classification
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    5.2. GPT-SoVITS. 

GPT-SoVITS es un proyecto de conversión de voz (VC) y texto a voz (TTS) que permite clonar 

voces con solo unos segundos de audio. Incluye una interfaz WebUI y múltiples herramientas 

para entrenar modelos de voz con gran facilidad. 

Sus características principales son: 

¶ Zero-shot TTS: Genera voz a partir de un texto usando únicamente 5 segundos de audio 

como referencia. 

¶ Few-shot TTS: Se puede realizar entrenamiento del modelo para mejorar la similitud de 

la voz con tan solo 1 minuto de audio. 

¶ Soporte multilingüe: Inglés, chino, japonés y cantonés. 

¶ WebUI integrada con: 

o Separación vocal (UVR5). 

o Segmentación automática de audios. 

o ASR (reconocimiento de voz). 

o Etiquetado de texto. 

El código, modos de instalación (Windows, Linux, MacOS) y otras herramientas se pueden 

acceder en la página de github https://github.com/RVC-Boss/GPT-SoVITS 

 

    5.3. SoVITS-SVC. 

El objetivo de este proyecto de código abierto y accesible en github es crear herramientas para 

que los desarrolladores puedan generar voces cantadas de personajes ficticios. Es un sistema de 

Singing Voice Conversion (SVC) basado en SoftVC y VITS, y diseñado para convertir voces 

cantadas manteniendo el contenido, el tono, ritmo y expresividad del audio original [23] [24] [25]. 

SoftVC es un codificador que extrae las características de la señal de audio. Se pueden emplear 

otras alternativas a SoftVC como pueden ser ContentVec, HuBERT y Whisper-PPG. 

Una vez extraídas las características de la voz se emplea un Vocoder basado en NSF-HiFiGAN 

[26] [27] para generar la señal de audio. Este vocoder es una mejora del clásico HiFiGAN que 

emplea una combinación del espectrograma Mel con un vector de pitch (F0) lo que permite un 

mejor modelado de la periodicidad, naturalidad y estabilidad, especialmente para canto o voces 

expresivas. 

 

    5.4. FishAudio-S1. 

FishAudio-S1 es un modelo avanzado de síntesis de voz (TTS) y clonación de voz, desarrollado 

por Fish Audio. Su objetivo es generar voz humana más natural, realista y expresiva que sistemas 

TTS anteriores [28]. 

Produce voz muy natural, con ritmo, prosodia y variaciones humanas. El sistema permite 

controlar emociones explícitas, tonos y efectos especiales, por ejemplo, tristeza, emocionada,  

https://github.com/RVC-Boss/GPT-SoVITS
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susurros, riendo, etc. Para clonar una voz solo se necesitan entre 10 y 30 segundos de muestras 

de audio. 

Soporta directamente texto en múltiples idiomas sin necesidad de un preprocesado previo para 

convertir texto a fonemas. Los idiomas soportados son: Inglés, Chino, Japonés, Alemán, Francés, 

Español, Koreano, Ruso, Holandés, Italiano, Polaco y Portugués. 

Podemos encontrar más información el la página web de github https://github.com/fishaudio/fish-

speech. 

 

   5.5. Bert-VITS2. 

Bert-VITS2 [29] [30]es un sistema TTS basado en la arquitectura VITS2 [31], extendida con 

modelos BERT multiligües para mejorar la comprensión semántica del texto.  

Su objetivo es generar voz natural y expresiva combinando tres fuentes de información: fonemas 

(procedentes de un módulo G2P), embeddings semánticos de BERT y características prosódicas 

extraídas durante el preprocesado. Esta integración permite que el modelo entienda mejor el 

significado y la intención del texto, lo que se traduce en una prosodia más coherente y una 

entonación más humana, manteniendo la eficiencia de la arquitectura VITS, que combina modelo 

acústico y vocoder en un único sistema end-to-end. 

Además, Bert-VITS2 admite múltiples idiomas, ya que incorpora distintos BERT especializados 

y ofrece soporte ampliado para emociones y estilo mediante módulos adicionales como CLAP 

[32] o wave2vec-emotion [33]. Aunque no es un modelo zero-shot, permite entrenar voces 

personalizadas con datasets relativamente pequeños y ofrce un gran control sobre el tono, la 

dicción, la duración y la expresividad. Gracias a su equilibrio entre calidad, control y facilidad de 

entrenamiento se convirtió en uno de los sistemas TTS personalizados más populares antes de la 

llegada de modelos más recientes como So-VITS, GPT-SoVITS o FishAudio-S1. 

 

    5.6. Otras herramientas y modelos disponibles. 

Para la generación de texto a audio o conversión de voz existen muchas técnicas además de las 

descritas anteriormente, podemos hacer una clasificación por familias tecnológicas como se 

muestra en la tabla 5.1. Aunque se han mencionado una gran cantidad de modelos, la literatura es 

muy amplia y existen muchos otros. 

 

Tabla 5.1. Otras familias y modelos. 

Familia Descripción Modelo Fuente 

 

 

Modelos 

Autoregresivos  
(AR TTS tradicionales) 

Generan el audio de forma 

secuencial. Producen 

normalmente espectrogramas 

Mel antes de usar un vocoder. 

Fueron la base de los TTS 

modernos. 

Tacotron 

Tacotron-2 

DeepVoice 3 

FastSpeech 

FastSpeech-2 

[34] 

[35] 

[36] 

[37] 

[38] 

 

 

 

https://github.com/fishaudio/fish-speech
https://github.com/fishaudio/fish-speech
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Tabla 5.1. Cont. 

 

 

 

Modelos de Difusión 

(Diffusion Models) 

Modelos donde se parte 

de ruido y se va 

refinando la señal para 

obtener audio limpio. 

Inspirados en modelos 

de imagen como Stable 

Diffusion. Obtienen 

voces de alta 

naturalidad y prosodia 

realista. 

 

Grad-TTS 

DiffWave 

ProDiff 

 

[39] 

[40] 

[41] 

 

 

Modelos Flow-

based 

(Normalizing Flow) 

Arquitecturas que 

aprenden funciones 

matemáticas invertibles 

para transformar 

distribuciones de ruido 

en audio o 

representaciones 

acústicas. Son rápidos y 

estables. 

 

Glow-TTS 

WaveGlow 

 

[42] 

[43] 

 

 

Modelos basados en 

Grandes Modelos 

de Lenguaje (LLM -

TTS) 

La tendencia actual es 

integrar TTS con 

LLMs. Tratan el audio 

como una secuencia de 

tokens, igual que un 

texto, permitiendo 

generar voz mediante 

técnicas propias de 

LLMs.  

Vall-E / Val-E X 

OpenAi Voice 

Engine 

Audiobox (Meta) 

GigaSpeech TTS 

AudioLM 

SoundStorm 

SpeechTokenizer 

[44] 

 

 

[45] 

 

[46] 

[47] 

[48] 

 

 

Modelos de Código 

Discreto  

(Codec + TTS) 

Comprimen el audio en 

tokens discretos al 

estilo de mp3 mediante 

códecs neuronales, 

luego otro modelo 

genera esos tokens 

desde el texto o desde 

otra voz.  

 

 

EnCodec (Meta) 

 

 

[49][50] 

 

 

Modelos de 

Conversión de Voz 

(SVC, Speech Voice 

Conversion) 

No generan voz desde 

texto, sini que 

transforman una voz de 

origen en otra voz 

objetivo manteniendo 

el contenido. 

Empleados en doblaje y 

canto, ya que permiten 

preservar interpretación 

y ritmo originales. 

Incluyen métodos 

basados en 

autoencoders, 

separación de 

componentes o redes de 

difusión. 

 

 

DiffSinger 

AutoVC 

Nansy++ 

 

 

[51] 

[52] 

[53] 
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    5.7. Comerciales. 

Existen herramientas comerciales para la clonación y generación de voces ampliamente utilizadas 

en el sector de agentes conversacionales, audiolibros, traducción, doblaje cinematográfico etc. 

        5.7.1. ElevenLabs Voice AI. 

ElevenLabs es una de las herramientas más empleada en el sector cinematográfico para el doblaje 

y generación de voces sintéticas [54]. Dispone de una serie de APIs para desarrolladores entre las 

que se encuentran: 

¶ Text to Speech. 

¶ Speech to Text. 

¶ Realtime Speech to Text. 

¶ Voice Cloning. 

¶ Sound Effects. 

¶ Compose Songs. 

Para la clonación de una voz solo es necesario entre 1 a 5 minutos de audio. En su página web se 

dispone de muchos ejemplos de las voces generadas con esta herramienta. 

        5.7.2. Otras herramientas comerciales para clonar la voz. 

Existen otras herramientas de clonación, algunas de ellas son: 

¶ Descript Overdub: Su diseño se pensó para facilitar la edición de audio y vídeo, 

permitiendo al usuario corregir errores o generar nuevas frases mediante texto, utilizando 

un clon de su propia voz. 

¶ Respeecher: Su capacidad de reproducir emociones, respiraciones, risas y matices del 

habla produce resultados casi indistinguibles de los originales, motivo por el cual ha sido 

empleado en proyectos de cinematografía por Lucasfilm, Sony y otras compañías del 

sector audiovisual. 

¶ Microsoft Azure Custom Neural Voice: Es probablemente la solución más rigurosa y 

controlada del mercado. Microsoft exige un proceso de aprobación y justificación 

detallada del caso de uso antes de permitir el entrenamiento del modelo. 

 

6. Organizaciones y proyectos públicos para la lucha contra la desinformación. 

    6.1. Nacionales. 

        6.1.1. Ministerio de Asuntos Exteriores, Unión Europea y Cooperación. 

Una de las funciones de este ministerio es la protección de los ciudadanos ante las campañas de 

desinformación, especialmente las de origen extranjero, conocidas como FIMI  (Foreign 

Information Manipulation and Interference) [55]. Estas campañas de desinformación constituyen  

una de las mayores preocupaciones de los países democráticos, ya que son una amenaza directa 

al Estado de Derecho y a la defensa de los intereses del país más allá de sus fronteras. 

Las campañas de desinformación en el dominio informativo, llevadas a cabo de forma coordinada 

e intencional para manipular la realidad informativa, suponen una amenaza para los intereses del 

país, los valores constitucionales, los procesos democráticos, las instituciones democráticamente 

constituidas, y por extensión un riesgo para la seguridad nacional. 
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Participa en el DISARM Red Framework [56], de la Fundación DISARM. Es un marco 

colaborativo y abierto diseñado para establecer un lenguaje común para documentar operaciones 

de influencia, como en campañas de desinformación. Las organizaciones pueden describir los 

comportamientos manipuladores y de desinformación mediante un lenguaje estandarizado, 

favoreciendo el intercambio de información entre ellas. Los analistas, investigadores y periodistas 

pueden usarlo para etiquetar y clasificar tácticas de manipulación en informes. Tienen a su 

disposición las herramientas: 

 

¶ Tagger Tool: complemento para Microsoft Word que ayuda a etiquetar informes con el 

marco DISARM. 

¶ Bases de datos colaborativas: se actualiza con ejemplos reales de operaciones de 

desinformación. 

¶ Formación: Alliance4Europe ofrece capacitación para analistas que quieran aplicar el 

marco. 

España también participa en el sistema RAS (Rapid Alert System) [57], un sistema de alerta 

rápida contra la desinformación, creado en 2019 para detectar y coordinar la respuesta a campañas 

de desinformación en la UE. 

 

        6.1.2. INCIBE. 

El INCIBE (Instituto Nacional de Ciberseguridad de España) dispone de una guía con 

recomendaciones para identificar noticias falsas [58]. Donde se promueve la importancia de 

verificar siempre la fuente de la información, consultar múltiples fuentes confiables y ser crítico 

al evaluar la veracidad de las noticias que se encuentran en Internet. Recomienda una serie de 

herramientas/portales de verificación: 

¶ Newtral (2018). 

¶ Infoveritas (2022). 

¶ Maldita.es (2014 y desde 2020 es una fundación). 

¶ EFE Verifica (2019). 

¶ Verificat (2019). 

¶ Verifica RTVE (2020). 

¶ Fact Check Explorer (2017) (extensión de Google para navegador, también en API). 

 

Así, como una serie de indicios que nos pueden ayudar a identificar noticias falsas: 

¶ Desconfiar de vídeos con títulos sensacionalistas, alarmantes o que apelen a las 

emociones. 

¶ Revisar la imagen con detenimiento: dado que la mayoría de los casos son sustituciones 

faciales, conviene fijarse en posibles incoherencias en el resto del cuerpo, como sombras 

anómalas, diferencias en el tono de piel o gestos poco naturales. 

¶ Escuchar con atención: sospecha si el audio no concuerda con la imagen, no se 

corresponde con la persona que aparenta hablar o presenta desajustes de sincronización. 

¶ Duración del audio o el vídeo: normalmente cuando son de corta duración es un indicio 

de deepfake, ya que es más fácil ocultar errores en vídeos o audios cortos. 

¶ Utiliza el sentido común: si es un contenido muy alarmante y tiene mucha repercusión en 

las redes en muy poco tiempo, desconfía y corrobora esa información en otras fuentes. 
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        6.1.3. Departamento de Seguridad Nacional (DSN): Foro contra las campañas de   

                  desinformación. 

El Departamento de Seguridad Nacional (DSN) de España [59] coordina la respuesta del 

Gobierno frente a campañas de desinformación. Lo hace a través de la Estrategia Nacional [60] 

y el Foro contra las campañas de desinformación [61], donde se integran instituciones, 

universidades, medios de comunicación y empresas tecnológicas. 

El Foro contra las campañas de desinformación surge a partir del Plan de Acción para la 

Democracia Europea (2020) [62] y de la Estrategia de Seguridad Nacional de 2021 [63], que 

identifican la necesidad de reforzar la colaboración público-privada para comprender y afrontar 

las amenazas. El motivo principal de su creación es hacer frente a las campañas de 

desinformación, consideradas un riesgo para la Seguridad Nacional, mejorando el conocimiento 

y la respuesta ante estas. 

La Estrategia Nacional es un documento donde se establecen las directrices para proteger a las 

instituciones y a la sociedad de informaciones falsas o manipuladas. El Foro contra la 

desinformación es un órgano colegiado adscrito al DSN. Su labor incluye crear grupos de trabajo 

para analizar amenazas y mejorar la detección y respuesta ante bulos, como establece la ley 

36/2015 de Seguridad Nacional [64]. La creación del Foro se formalizó mediante la Orden 

PCM/541/2022 [65], tras el Acuerdo del Consejo de Ministros del 31 de mayo de 2022, 

estableciendo un espacio permanente de cooperación para este fin. 

Los grupos de trabajo específicos del Foro tienen el objetivo de llevar a cabo el estudio y análisis 

de temas relacionados con los fines del Foro. Estos grupos elaboran documentos divulgativos y 

públicos que puede acceder toda la sociedad, contribuyendo al conocimiento sobre los temas 

tratados y al cumplimiento de los objetivos del Foro. Un listado y los resultados de los grupos de 

trabajo puede obtenerse en la página web de DSN [66]. Los medios de comunicación están 

representados a través de la Federación de Asociaciones de Periodistas de España (FAPE) con 

dos vocales, Emilio Andreu y Borja Díaz Merry. Ambos forman parte de la plantilla de RTVE. 

Un listado completo de las asociaciones y vocales puede encontrarse en la página web de DSN 

[67]. 

Los análisis del DSN suelen alertar sobre injerencias de actores extranjeros. Un ejemplo reciente 

en los informes de Seguridad Nacional es el ecosistema de propaganda prorrusa, que ha buscado 

amplificar narrativas de caos y promover la desconfianza hacia las instituciones españolas durante 

situaciones de emergencia [68]. 

 

        6.1.4. IBERIFIER Plus  (2024-2026). 

Es un observatorio dedicado a investigar y combatir la desinformación en España y Portugal. Es 

la continuación del proyecto IBERIFIER  [69], creado en 2011 por el profesor Ramón Salaverría 

(Universidad de Navarra). IBERIFIER Plus  [70] está formado por la alianza de 25 socios, entre 

universidades, centros de investigación, verificadores (Maldita.es, Verificat y Polígrafo) y más de 

100 investigadores y periodistas en España y Portugal. Está respaldado por la Comisión Europea 

y colabora con la red de hubs de EDMO  (European Digital Media Observatory), el observatorio 

de medios digitales europeos creado en 2020. Sus objetivos son: detectar y analizar campañas de 

desinformación, crear tecnologías para la detección temprana de la desinformación, ayudar a los 

medios de comunicación tradicionales y locales, así como a las autoridades públicas a denunciar 

campañas de desinformación, y promover la concienciación ciudadana frente a la desinformación 

mediante actividades de alfabetización mediática. 
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        6.1.5. IVERES. 

El proyecto IVERES (Identificación, Verificación y Respuesta ante la desinformación) es una 

iniciativa liderada por RTVE y la Universidad Autónoma de Barcelona (UAB), financiado por el 

Ministerio de Ciencia e Innovación de España. 

Su objetivo fue desarrollar un sistema de inteligencia artificial que apoye la verificación 

automática o semiautomática de contenidos informativos, centrado en la lucha contra las noticias 

falsas, la manipulación de imagen y audio, la detección de bots y la monitorización de redes 

sociales. El proyecto contempla una ñcaja de herramientasò que integra m®todos deterministas y 

de aprendizaje profundo para la clasificación de contenido, identificación de deepfakes, análisis 

de viralidad y verificación de credibilidad, especialmente diseñada para reforzar unidades como 

VerificaRTVE. 

 

    6.2. Europeas. 

        6.2.1. Parlamento Europeo y Comisión Europea. 

Algunos de los proyectos cofinanciados por el Parlamento o la Comisión Europea para luchar 

contra la desinformación son: 

¶ Vera.ai. 

¶ EDMO (European Digital Media Observatory). 

¶ DE FACTO. 

¶ CEDMO (Central European Digital Media Observatory). 

¶ EDMO BELUX. 

¶ Lakmusz-HDMO. 

¶ GADMO (German-Austrian Digital Media Observatory). 

¶ BROD (Bularian-Romanian Observatory of Digital Media). 

¶ ADMO (Adria Digital Media Observatory). 

¶ MedMO (Mediterráneo de Medios Digitales). 

 

        6.2.2. EFCSN (European Fact-Checking Standards Network). 

La EFCSN (European Fact-Checking Standars Network) es una red europea de organizaciones 

dedicadas a la verificación de datos, creada en 2023 [71]. Su objetivo principal es promover y 

potenciar los más altos estándares de independencia, transparencia y rigor periodístico en la 

verificación de noticias, como respuesta a la creciente amenaza de desinformación en Europa. 

La EFCSN nació a partir de un proyecto impulsado por la Comisión Europea, que reunió a más 

de 45 organizaciones de más de 30 países para redactar el Código Europeo de Estándares para 

Organizaciones Independientes de Verificación de Datos, publicado en septiembre de 2022. 

Este código establece criterios metodológicos, éticos y de transparencia que deben cumplir las 

organizaciones para ser miembros verificados [72]. 

Actualmente, está compuesto por 61 organizaciones verificadoras de países del Consejo de 

Europa. Los países del Consejo de Europa son 46 Estados europeos que se han unido para 

promover los derechos humanos, la democracia y el Estado de derecho en el continente. 
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Las organizaciones españolas miembros de EFCSN son: 

¶ EFE Verifica. 

¶ Maldita.es. 

¶ Newtral. 

¶ Verificat. 

¶ Infoveritas. 

Se echa de menos que RTVE no figure entre sus miembros ni en ninguno de sus grupos de trabajo 

(Miembros del Grupo Amplio, Miembros del Comité de Trabajo). 

Algunos de los medios de comunicación europeos más conocidos que forman parte de la 

organización son: AFP (Francia), Deutsche Presse-Agentur (Alemania) y france.tv (Francia). La 

lista completa puede consultarse en su página web. 

 

    6.3. Internacionales. 

        6.3.1. UNESCO. 

La organización de las Naciones Unidas para la Educación la Ciencia y la Cultura (UNESCO), 

ha sido pionera en la expansión y el desarrollo de la alfabetización y educación mediática como 

un tema clave en las sociedades actuales. Desde la Declaración de Gründwald (1982), donde se 

estableció el marco principal, y posteriormente la Declaración de Alejandría (2005), que implicó 

una sistematización y una definición más precisa, pasando por la Conferencia de Viena (1999),  

que consideró los avances digitales y la nueva era comunicativa, hasta la Agenda de París de la 

UNESCO (2007), la UNESCO ha sido pionera en la alfabetización mediática [73] [74]. También, 

en 2007 present· el ñPlan modelo de estudios en periodismoò [75]. En 2008, la organización 

presentó el ñMarco de Competencias en TIC para Docentesò, centrado en las TIC en la 

Educación, introduciendo la alfabetización tecnológica para docentes. En 2011, presentó el 

ñCurrículo AMIò (Alfabetización Mediática e Informacional), como prerrequisitos en la Sociedad 

en Red para todos los ciudadanos, pero centrándose en el profesorado como líder en la educación 

mediática [76]. En 2015 present· ñEnseñanza del periodismo para el desarrollo sostenible: 

nuevos programas de estudioò [77] instando a los medios de comunicación y al periodismo a ser 

conscientes de la adaptación de sus discursos a la nueva era, siendo capaces de comprender como 

las redes sociales afectaban al rol tradicional de los periodistas, cómo cambiaban el proceso de 

producción y difusión de noticias, así como la relación entre el periodismo y las audiencias. 

Más recientemente, ante los nuevos retos que presenta la inteligencia artificial, ha presentado en 

2025, ñPiensa ante la IA: AMI en el mundo digitalò [78], donde se abordan temas sobre la 

desinformación, discurso del odio, inteligencia artificial y ciudadanía digital crítica. 

         

6.3.2. IFCN (International Fact -Cheking Network). 

Es una red internacional de verificación de datos, lanzada en 2015 para reunir a la comunidad de 

verificadores de datos de todo el mundo [79] [80]. Tiene como objetivos la defensa de la 

integridad de datos a través de la creación de redes de apoyo, el desarrollo de capacidades y la 

colaboración. La red de IFCN está compuesta por más de 170 organizaciones de verificación de 
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datos en todo el mundo. Ofrece recursos a los verificadores de datos, contribuye al discurso 

público y apoya nuevos proyectos e iniciativas que promuevan la rendición de cuentas en el 

periodismo. 

Las organizaciones españolas miembros de IFCN son: 

¶ Infoveritas. 

¶ Maldita.es. 

¶ Newtral. 

Donde tampoco participa RTVE.  

Algunos de los medios de comunicación más conocidos internacionalmente que forman parte de 

la organización son: The Washington Post, Reuters, France 24, Deutsche Welle. Una lista 

completa la podemos encontrar en su página web [81]. 

 

    6.4. Normativas legales. 

        6.4.1. Orden PCM/1030/2020, de 30 de octubre, Procedimiento de actuación contra  

                    la desinformación aprobado por el Consejo de Seguridad Nacional. 

 

La norma parte de la premisa de que el acceso a información veraz es esencial para la democracia. 

La desinformación, definida por la Comisión Europea como información falsa o engañosa 

difundida con fines lucrativos o para manipular, amenaza procesos democráticos, salud, seguridad 

y otros bienes públicos. La UE ya había aprobado en 2018 un Plan de Acción contra la 

desinformación y, tras la crisis de la COVID-19, se refuerza la necesidad de mecanismos 

nacionales coordinados. 

 

En este texto se establece el procedimiento de actuación contra la desinformación aprobado por 

el Consejo de Seguridad Nacional. 

 
 

        6.4.2. Reglamento UE 2024/1689 por el que se establecen normas armonizadas en  

                    materia de inteligencia artificial. 

Reglamento de Inteligencia Artificial aprobado por la UE para fomentar sistemas de IA seguros, 

éticos y fiables, prohibiendo usos de riesgo inaceptable y estableciendo requisitos para los de alto  

riesgo y transparencia. Publicado en junio de 2024, el Reglamento se aplicará progresivamente, 

con prohibiciones de riesgo inaceptable a partir de febrero de 2025 y obligaciones completas para 

sistemas de alto riesgo a partir de agosto de 2027 [82]. 

Los objetivos principales son: 

¶ Fomentar el desarrollo de la IA fiable: Impulsar la innovación y la adopción de 

sistemas de IA seguros y confiables en el mercado único de la UE. 

¶ Proteger los derechos fundamentales: Garantizar que los sistemas de IA respeten la 

salud, la seguridad y los derechos fundamentales de los ciudadanos de la UE. 

¶ Crear un marco basado en el riesgo: Establecer normas que varían según el nivel de 

riesgo que un sistema de IA puede generar. 
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El Reglamento divide los sistemas de IA en diferentes categorías de riesgo, estas son: 

¶ Riesgo inaceptable: Prácticas que serán prohibidas, como la manipulación, el uso de 

puntos sociales por gobiernos o la identificación biométrica en tiempo real en espacios 

públicos. 

¶ Alto riesgo: Sistemas que requieren requisitos legales específicos debido a su impacto 

potencial en la salud, la seguridad o los derechos fundamentales. 

¶ Riesgo limitado o mínimo: Otros sistemas de IA sujetos a obligaciones de transparencia, 

como la información sobre el uso de chatbots. 

 

        6.4.3. Reglamento UE 2022/2065 de Servicios Digitales (DSA) relativo a un mercado  

                    único de servicios digitales. 

Es una ley de la UE que tiene como objetivo crear un espacio digital más seguro para los usuarios 

y establecer unas condiciones de competencia equitativas para las empresas. Regula a diversos 

proveedores de servicios digitales, como mercados en línea, redes sociales, plataformas de 

intercambio de contenido y tiendas de aplicaciones. Introduce normas para proteger los derechos 

fundamentales de los usuarios y mejorar la rendición de cuentas de las plataformas digitales. 

Publicada el 19 de octubre de 2022, entró en vigor en su totalidad en febrero de 2024 [83]. 

  

 6.5. Integridad de noticias en la era de la Inteligencia Artificial.  

La iniciativa newsintegrity.org respaldada por organizaciones internacionales como la UER 

(Unión Europea de Radiodifusión) WAN-IFRA  (World Association of News Publishers) y FIPP 

(Federación Internacional de la Prensa Periódica), busca establecer principios éticos para el uso 

del contenido informativo por parte de las empresas tecnológicas de IA generativa [84]. 

Los principios éticos que promueve esta iniciativa son: 

1. El contenido de noticias solo debe usarse en modelos y herramientas de IA generativa 

con la autorización del creador. 

2. El valor del contenido de noticias actualizado y de alta calidad debe reconocerse de 

manera justa cuando se utiliza para beneficiar a terceros. 

3. La precisión y la atribución importan. La fuente de noticias original del material generado 

por IA debe ser evidente y accesible para los ciudadanos. 

4. Aprovechar la pluralidad de los medios de comunicación brindará beneficios 

significativos para las herramientas impulsadas por IA. 

5. Invitamos a las empresas de tecnología a entablar un diálogo formal con las 

organizaciones de noticias para desarrollar estándares de seguridad, precisión y 

transparencia. 
 

 

 

 

 

 

 

 

 

 

 

 



 

  Estado del arte en la detección de fake news 

31 
 

 

 

 

Resumen: 

 
La lucha contra la desinformación se ha convertido en una prioridad tanto para 

gobiernos, organizaciones nacionales e internacionales como para organizaciones 

civiles. La desinformación y manipulación de la realidad puede afectar a todos los 

ámbitos del ser humano, desde la salud: ofreciendo información no contrastada y en 

contra del criterio médico y científico establecido, el entretenimiento: manipulando 

contenido audiovisual, influir en campañas electorales: difundiendo bulos de los 

candidatos, hasta la seguridad nacional e internacional: generando noticias falsas o 

manipuladas que a su vez generan polarización, crispación y malos entendidos entre 

naciones. 

 

La defensa contra la desinformación está basada tres aspectos:  

¶ La formación mediática y ética: muchas organizaciones profesionales de 

medios de comunicación realizan campañas de formación para aprender a 

detectar noticias falsas o manipuladas tanto a los profesionales de los medios 

como para cualquier ciudadano interesado.  

¶ Herramientas de verificación: se han creado un gran número de plataformas y 

herramientas para intentar verificar la información publicada en internet y las 

redes sociales.  

¶ Normativas legales de ámbito nacional y europeo para luchar contra la 

desinformación y la regulación del mercado digital.  

 
 
 

7. Clasificación de técnicas para detectar noticias falsas. 

Mostraremos una primera clasificación para detectar noticias falsas en documentos textuales, 

imágenes y contenido audiovisual, diferenciando entre técnicas tradicionales y técnicas modernas 

basadas en inteligencia artificial. 

    7.1. Técnicas tradicionales. 

¶ Análisis de metadatos: Analizar los datos internos de los archivos de imágenes y vídeos. 

En los archivos se incrustan una serie de metadatos (EXIF, IPTC) donde pueden aparecer 

incoherencias en fechas, ubicaciones, dispositivos y software empleado, así como 

ediciones realizadas si los ficheros han sido modificados [85] [86] [87]. 

¶ Artefactos o inconsistencias visuales: En las imágenes se buscan rastros de 

manipulación (sombras inconsistentes, bordes falsos, patrones de compresión alterados). 

¶ Verificación manual de fuentes: Se compara el contenido con fuentes reconocidas y se 

revisa la reputación de quienes publican la información. 

¶ Análisis lingüístico manual: Se revisa la ortografía, el sesgo emocional y el 

sensacionalismo del texto. 

En la tabla 7.1 podemos ver ejemplos de aplicación en sistemas automáticos de las técnicas 

tradicionales. 
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Tabla 7.1. Ejemplos de aplicación de técnicas tradicionales. 

Tipo de contenido Técnica tradicional Ejemplo de aplicación 

Texto Verificación manual, ortografía Herramientas tipo 

comprobadores web manuales 

Imagen EXIF/metadata, artefactos visuales Herramientas de análisis 

forense digital 

Audio/Vídeo Metadatos, artefactos visuales Inspección de códecs, 

sincronía, edición 
 

    7.2. Técnicas modernas (Inteligencia Artificial). 

¶ NLP y Machine Learning: Modelos del procesamiento del lenguaje natural (NLP) 

analizan patrones textuales como sintaxis, semántica, longitud de frases y emotividad. 

Clasifican noticias usando técnicas supervisadas y redes neuronales profundas. 

¶ Visión por ordenador: Algoritmos de Deep Learning detectan manipulación en 

imágenes o vídeos, como Deepfakes, alteraciones en píxeles o generación sintética. 

¶ Sistemas multimodales: Combinan texto, imagen, audio y vídeo en un modelo de 

clasificación. 

¶ Detección de patrones de difusión: Se analiza la viralización y el comportamiento de 

las redes sociales (análisis de grafos, patrones de usuarios repetitivos y bots). 

¶ Comparación con bases de datos verificadas: Los sistemas cruzan la información 

detectada con repositorios de confianza y fuentes autorizadas. 
 

En la tabla 7.2 podemos ver ejemplos de aplicación en sistemas automáticos de las técnicas 

modernas. 

Tabla 7.2. Ejemplos de aplicación de técnicas modernas (IA). 

Tipo de contenido Técnica IA  Ejemplo de aplicación 
Texto Modelos LLM (GPT, BERT, etc.) Clasificadores que etiquetan 

noticias verdaderas o falsas 

Imagen Redes convolucionales, análisis 

multimodal 

Detectores de Deepfakes y 

manipulación sintética 

Audio Redes neuronales de audio Herramientas que clasifican voces 

reales y sintéticas 

Video Redes neuronales convolucionales, ViT 

(Visual Transformers) 

Herramientas que clasifican 

imágenes reales y sintéticas 
 

 

Resumen: 

 

Las técnicas empleadas para detectar noticias falsas son muy variadas y diversas, ya que hay 

diferentes soportes para transmitir información. La información puede ser transmitida de forma 

textual, imágenes estáticas o secuencias de vídeo y señal de audio. A su vez, se pueden aplicar 

diversos grados de manipulación, ya sea parcial sobre fragmentos cortos de una noticia real o 

totalmente sintética. Siendo más difícil detectar pequeñas manipulaciones sobre una noticia 

que en su mayor parte es real, como por ejemplo sustituir algunas palabras del discurso por 

otras cambiando con ello el significado de lo que se dice. 

 

Se ha realizado una clasificación atendiendo a técnicas tradicionales y modernas que emplean 

los últimos avances en aprendizaje automático y profundo: 

¶ Técnicas tradicionales: emplean los metadatos (fecha, ubicación, ediciones, etc.) que 

incorporan los archivos digitales para comprobar si han sido modificados. Técnicas  
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manuales y visuales para comprobar inconsistencias en las imágenes (sombras, bordes 

de los objetos defectuosos, transparencias, etc.). Análisis lingüístico manual. 

¶ Técnicas modernas: emplean los últimos avances en sistemas de procesamiento del 

lenguaje natural, PNL, para analizar patrones textuales, semántica, distribuciones de 

probabilidades. Visión por ordenador con técnicas de aprendizaje profundo para 

detectar patrones de generación sintética de las imágenes o de los audios. 
 

 

8. Artefactos visuales generados por los modelos generativos. 

Las redes generativas producen algunos artefactos visuales que nos permiten identificar si la 

imagen ha sido generada artificialmente [88]. Incluso nos permiten detectar el modelo concreto 

(Midjouney, DALL-E, DeepDream y Stable Diffusion) que se ha empleado en su generación, ya 

que producen unos artefactos típicos dependiendo del modelo empleado. Al ampliar la imagen 

como se muestra en la figura 8.1 podemos ver algunos patrones y artefactos en forma de tablero 

de ajedrez en la imagen generada. Es más obvio en algunos casos que en otros, pero muchos 

modelos generan este tipo de patrones. 

 

 

 

 

 

 

 

 

 

 

 

Figura 8.1. Artefactos producidos por redes generativas.  Fuente: https://distill.pub/2016/deconv-checkerboard/ 

 

Estos artefactos son producidos por las capas de transposición, también llamadas deconvolución 

o convolución transpuesta, que se emplean en la mayoría de redes generativas de imágenes como 

las VAE (Variational AutoEncoder), las GAN (Generative Adversarial Network) o las de 

difusión. La mayoría de redes construyen las imágenes a partir de resoluciones menores y van 

construyendo la imagen a partir de ella mediante la reinyección de detalles como se muestra en la 

figura 8.2 donde se presenta el proceso realizado por DeepDream. Para ello emplean capas de 

deconvolución que, debido a su funcionamiento interno, generan los patrones mencionados. 

Dichos patrones aparecen ya en las primeras etapas, antes incluso antes del entrenamiento del 

modelo, como se muestra en la figura 8.3. 
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Figura 8.2. Proceso de DeepDream: escalas sucesivas de procesamiento espacial y reinyección  

de detalles al aumentar la escala.  Fuente: Deep Learning con Python. François Chollet. 

 

 

 

 

 

 

Figura 8.3. Patrones en primeras etapas en un generador.  Fuente: https://distill.pub/2016/deconv-checkerboard 

  

Resumen: 

 

Los modelos generativos suelen introducir patrones característicos y repetitivos en las 

imágenes que producen. Estos artefactos pueden emplearse para identificar su naturaleza 

sintética e incluso inferir qué modelo concreto, como Stable Diffusion, DALL-E, etc., ha sido 

utilizado en la generación. Sin embargo, una vez que se detectan estos patrones distintivos y se 

desarrollan métodos fiables para reconocer imágenes artificiales, quienes buscan difundir 

desinformación tienden a crear herramientas destinadas a modificar o enmascarar dichas 

huellas. Este proceso, a su vez, introduce nuevos patrones que la comunidad científica deberá 

analizar y detectar, configurando un ciclo prácticamente interminable de adaptación entre las 

técnicas de generación y los métodos de detección. 

 
 

 

9. Métricas para medir la calidad de los modelos generativos. 

Para poder evaluar y comparar las diferentes herramientas y modelos generativos se han diseñado 

una serie de métricas. Estas miden la calidad de los datos generados, entendiendo la calidad, como 

la característica que permite distinguir si un texto o imagen ha sido generado por un humano o un 

sistema de inteligencia artificial. Podemos dividir estas métricas en dos grandes familias, una para 

la evaluación de la generación de texto y otra para la generación de imágenes. 

https://distill.pub/2016/deconv-checkerboard
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     9.1. Métricas para evaluar la generación de texto. 

En la tabla 9.1 podemos ver las principales métricas empleadas para medir la calidad de los 

textos generados, junto con una breve descripción. 

 

Tabla 9.1. Principales métricas para evaluar la generación de texto. 

Métrica Descripción 

BLEU (Bilingual Evaluation 

Understudy) [89] 

Compara n-gramas entre el texto generado y referencias 

humanas. 

Común en traducciones. 

ROUGE (Recall-Oriented 

Understudy for Gisting 

Evaluation) [90] [91] [92] 

[93] [94] 

Mide la superposición de n-gramas, secuencias de 

palabras y pares de palabras. 

Se emplea en resúmenes de textos, preguntas-respuestas y 

traducciones. 

METEOR (Metric for 

Evaluation of Translation 

with Explicit Ordering)[95] 

Similar a BLEU pero tiene en cuenta sinónimos y el orden 

de las palabras. 

Mide en qué medida el texto generado con traducciones 

automáticas coincide con la estructura del texto de las 

traducciones de referencia. 

Se emplea en resúmenes de textos, preguntas-respuestas. 

BERTScore [96] Usa embeddings de BERT para comparar semánticamente 

textos generados y de referencia. 

Se emplea en resúmenes de textos, preguntas-respuestas. 

MAUVE [97] Evalúa la similitud entre distribuciones de probabilidad de 

texto generado y humano. 

Diseñado específicamente para modelos de lenguaje 

grandes (LLM). 

DRPE (Diverse Role-Players 

for Summarization 

Evaluation) [98] 

 

Intenta superar las limitaciones de los métodos anteriores 

como BLEU, ROUGE o BERTScore, especialmente en 

clasificaciones subjetivas (interesante, útil, atractivo, 

fluidez, etc.). Emplea para ello diferentes perspectivas de 

evaluación (fans, periodistas, investigadores, etc.) según el 

contexto del texto. Se agregan los votos de las diferentes 

perspectivas para obtener una puntuación final. Entrenado 

con los dataset CNN2022, BBC2022 y SummEval (2021). 

Empleado para evaluación de resúmenes generados por 

LLMs. 

Evaluación humana Aunque manual, sigue siendo esencial para medir la 

fluidez, coherencia, creatividad y utilidad. 

 

    

 9.2. Métricas para evaluar la generación de imágenes. 

En la tabla 9.2 podemos ver las principales métricas empleadas para medir la calidad de las 

imágenes generadas, junto con una breve descripción. 
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Tabla 9.2. Principales métricas para evaluar la generación de imágenes. 

Métrica Descripción 

FID (Fréchet Inception 

Distance) [99] [100] 

Compara distribuciones estadísticas de características entre 

imágenes reales y generadas. 

Cuanto más bajo el valor mejor. 

CFID (Compound Fréchet 

Inception Distance) [101] 

Es una mejora del FID, que no detecta bien ciertos defectos 

visuales, ya que solo analiza características de alto nivel.  

Para lo que emplea tres niveles de abstracción de características 

extraídas de diferentes capas de la red Inception-V3: 

o Características de bajo nivel: texturas, bordes locales. 

o Características de nivel medio: líneas, formas. 

o Características de alto nivel: objetos completos, 

contexto global. 

Esto permite detectar tanto distorsiones locales como globales 

en las imágenes. Mejorando la sensibilidad al ruido, 

desenfoque, warping, etc.) 

IS (Inception Score) [102] Mide la calidad y diversidad de las imágenes generadas. 

Se basa en la confianza del clasificador y la diversidad de clases 

de la red preentrenada Inception-V3. La fórmula del IS se basa 

en la divergencia KL entre la distribución condicional y la 

marginal. 

CLIPScore (Contrastive 

Language-Image Pretraining) 

[103] 

Evalúa la coherencia entre una imagen generada y el texto 

descriptivo que la generó. 

Se calcula como la similitud coseno entre los vectores de texto e 

imagen en el espacio de embeddings de CLIP. Los valores están 

comprendidos entre -1 y +1.  

o +1: imagen muy coherente con el texto. 

o 0: sin relación clara. 

o -1: contradicción o incoherencia. 

LPIPS (Learned Perceptual 

Image Patch Similarity) [104] 

Mide la similitud perceptual entre dos imágenes desde el punto 

de vista humano. Usa activaciones intermedias de redes CNN 

como AlexNet, VGG o SqueezeNet entrenadas para 

clasificación, aprendiendo los pesos para cada capa, ajustados a 

juicios humanos. 

Los valores están comprendidos entre: 

o 0.0<=0.5: imágenes muy similares. 

o >0.5: imágenes perceptualmente muy diferentes. 

R-LPIPS [105] Basado en LPIPS pero utiliza entrenamiento con adversario para 

mejorar la robustez. 

SSIM [106] [107] Evalúa la calidad de una imagen comparándola con una imagen 

de referencia. Evalúa la similitud estructural, luminancia, color 

y contraste entre dos imágenes. Se emplea para medir la pérdida 

de calidad tras comprimir. Medir similitud. 

MS-SSIM (Multi -Scale 

Structural Similarity Index) 

[108] 

Es una mejora del SSIM tradicional para capturar mejor la 

percepción humana de calidad visual. Evalúa la similitud 

estructural, luminancia y contraste entre dos imágenes, pero lo 

hace en varias resoluciones (escalas), lo que permite capturar 

diferencias tanto locales como globales. 

Más robusto que SSIM ante cambios de escala y distorsiones 

globales 

Muy empleado en tareas de compresión o reconstrucción. 

CCMD () [109] [110] Propuesto como alternativa a FID dadas las limitaciones que 

presenta. 
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Resumen: 

 

A lo largo de los últimos años se han desarrollado numerosas métricas y benchmarks destinadas 

a evaluar el rendimiento de los modelos generativos, tanto en tareas de generación de texto 

como de imágenes. Entre las más empleadas para imágenes destacan FID (Fréchet Inception 

Distance), IS (Inception Score), CLIPScore (Contrastive language-Image Pretraining). En el 

ámbito textual, las métricas más comunes incluyen BLEU, ROUGE y BERTScore. Estas 

herramientas permiten comparar la calidad, coherencia y fidelidad de los modelos, y 

constituyen un pilar esencial para medir el avance de los modelos. 

 
 

10. Protocolos. 

    10.1. C2PA (Coalition for Content Provenance and Authenticity). 

Es un estándar abierto que permite embeber credenciales de contenido a archivos digitales 

audiovisuales [111] [112] [113]. Este estándar busca garantizar la integridad y origen del 

contenido digital como imágenes, audio, vídeo o documentos frente al aumento de medios 

sintéticos y manipulaciones de los archivos. Adjunta información verificable sobre el origen y las 

modificaciones del contenido usando criptografía. 

La información que incluye es: 

¶ Fecha. 

¶ Ubicación. 

¶ Dispositivo de captura. 

¶ Modificaciones realizadas. 

Este protocolo parte del proyecto Origin (2019) para establecer la procedencia de los archivos y 

adjuntar metadatos autenticados al contenido multimedia iniciado por las empresas: 

¶ BBC. 

¶ CBC Radio-Canada. 

¶ The New York Times. 

¶ Microsoft. 

¶ Media City Bergen. 

¶ IPTC (International Press Telecomunications Council). 

En lugar de intentar detectar qué contenido ha sido modificado, consideraron más práctico y fiable 

poder determinar de forma criptográfica qué organización o persona afirma haber publicado el 

contenido [114]. 

Paralelamente, otro consorcio, la Iniciativa de Autentificación de Contenido (CAI), liderada por 

Adobe, había estado analizando el problema de la desinformación desde el punto de vista del 

creador y llegó a las mismas conclusiones. 

Los miembros de estos dos grupos, junto con ARM, Intel, Truepic, Sony y otros, formaron un 

organismo de estándares abiertos: la Coalición para la Procedencia y Autenticidad del Contenido 

(C2PA). En enero de 2022 publicaron la primera versión del estándar C2PA (v1.0). 

Los objetivos de diseño fueron: 
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¶ Proporcionar a los productores y custodios de cualquier contenido una forma de verificar 

la procedencia de los datos. 

¶ Las especificaciones C2PA no emitan juicios de valor sobre la validez de un conjunto de 

datos de procedencia incluidos en un manifiesto, sino simplemente que verifiquen si las 

afirmaciones incluidas, son correctas y no han sido manipuladas. 

El enfoque técnico de C2PA consiste en autenticar los metadatos de procedencia mediante una 

estructura de datos de manifiesto que incluye una representación única de los bits del contenido 

en forma de hash criptográfico seguro (SHA-256 u otros). 

Tras vincular la representación del contenido al manifiesto de metadatos, este se firma 

criptográficamente con credenciales públicas reconocidas por los validadores (certificados 

X.509). 

De esta forma, un validador puede determinar la integridad técnica del manifiesto y el contenido 

recibidos, validando la firma del manifiesto y comprobando que el contenido recibido coincide 

con la representación del contenido en el manifiesto. En la figura 10.1 podemos ver un esquema 

simplificado del esquema C2PA y en la figura 10.2 podemos ver todos los componentes del 

manifiesto. 

 

 

 

 

 

Figura 10.1. Esquema simplificado C2PA. Fuente: https://drive.google.com/file/d/1-KdLn5n-

k_9bAILsnGAi81BW8c0zibee/view 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 10.2. Componentes del manifiesto C2PA. Fuente: https://drive.google.com/file/d/1-KdLn5n-

k_9bAILsnGAi81BW8c0zibee/view 

https://drive.google.com/file/d/1-KdLn5n-k_9bAILsnGAi81BW8c0zibee/view
https://drive.google.com/file/d/1-KdLn5n-k_9bAILsnGAi81BW8c0zibee/view
https://drive.google.com/file/d/1-KdLn5n-k_9bAILsnGAi81BW8c0zibee/view
https://drive.google.com/file/d/1-KdLn5n-k_9bAILsnGAi81BW8c0zibee/view
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    10.2. Integración de C2PA en redes sociales. 

Desde la International Press Telecomunications Council (IPTC) se está trabajando activamente 

para que las organizaciones mediáticas adopten el protocolo C2PA en cualquier etapa, desde la 

adquisición hasta la publicación [115].  

C2PA tiene un gran potencial para luchar contra la desinformación, aborda el problema mediante 

la autenticación de la procedencia de imágenes, vídeos y otros contenidos, permitiendo verificar 

su fuente original. A pesar de su potencial, depende de la adopción masiva tanto de creadores de 

contenido como por las plataformas tecnológicas [116].  

Aunque muchas tecnológicas y redes sociales han mostrado la importancia de su implementación, 

muy pocas lo han integrado completamente en sus sistemas. Linkedln fue la primera plataforma 

en implementar soporte para contenido publicado firmado por C2PA. YouTube implementa 

parcialmente el protocolo, en algunos vídeos se puede ver en la descripción ampliada el aviso 

ñGrabado con una c§maraò, que indica que el creador ha utilizado una tecnología específica para 

verificar el origen de su vídeo y confirmar que ni el audio ni los elementos visuales han sido 

alterados. Para que aparezca el mensaje, los creadores deben emplear herramientas compatibles 

con C2PA (versión 2.1 o superior) para grabar sus vídeos. Estas herramientas añaden metadatos 

al archivo de vídeo para confirmar su autenticidad. YouTube indicará que el contenido se ha 

grabado con una cámara y añadirá el aviso correspondiente cuando detecte esos metadatos [117]. 

Además, el audio y los elementos visuales del contenido tampoco pueden haberse editado. Así 

los usuarios sabrán que el contenido se ha grabado con una cámara u otro dispositivo de grabación 

y que no se han modificado el audio ni la imagen. El aviso de ñGrabado con una c§maraò solo 

aparece si un creador decide utilizar la tecnología de C2PA durante la grabación. Esta función es 

independiente de otras políticas que Google dispone sobre buenas prácticas y de avisos sobre 

contenido alterado y sintético, accesible en https://support.google.com/youtube/answer/14328491. TikTok 

también emplea C2PA y ha empezado a etiquetar contenido generado por inteligencia artificial 

(AIGC). Meta también se ha unido al comité directivo de C2PA [118] y muestra su compromiso 

con la transparencia para quienes utilizan sus aplicaciones y plataformas. Instagram (Meta) 

también utiliza la tecnología C2PA para identificar y etiquetar imágenes generadas por 

inteligencia artificial. Otros miembros de la directiva de C2PA son Adobe, BBC, Google, Intel, 

Microsoft, OpenAI, Publicis Groupe, Sony y Truepic. 

 

    10.3. Dispositivos, software y plataformas que soportan C2PA. 

Algunos fabricantes como Sony, Nikon, Leica y otros han incorporado en ciertos productos el 

protocolo C2PA a sus dispositivos. También, diversas plataformas y fabricantes de software como 

ChatGPT, Google Gemini y Adobe Photoshop lo han integrado en sus productos. Podemos ver 

una lista más detallada en https://c2paviewer.com/supported-devices. 

 

    10.4. Librerías para implementar C2PA. 

El C2PA (Coalition for Content Provenance and Authenticity) define el estándar abierto que 

especifica cómo incrustar, firmar y verificar metadatos de procedencia (Content Credentials) en 

imágenes, vídeos, audio o documentos digitales. Por otro lado, la Content Authenticity Initiative 

(CAI) es quién desarrolla el SDK de código abierto, herramientas, documentación, bibliotecas en 

múltiples lenguajes que permiten a desarrolladores usar el estándar C2PA en aplicaciones reales 

[119]. En la figura 10.3 podemos ver el diagrama general del SDK. 

https://support.google.com/youtube/answer/14328491
https://c2paviewer.com/supported-devices
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Figura 10.3. Diagrama general del SDK. Fuente: https://opensource.contentauthenticity.org/docs/introduction 

 

Existen varias librerías para incluir el protocolo C2PA en una organización: 

¶ La librería c2pa-rs, de código abierto. SDK oficial de Rust para crear y validar 

manifiestos C2PA. Es la implementación de referencia. Es llamada desde una función 

AWS Lambda. AWS Lambda es un servicio de computación sin servidor (serverless) de 

Amazon Web Services. 

¶ La librería c2pa-js, para los lenguajes JavaScript/TypeScript. Pensada para 

integraciones en aplicaciones web o Node.js. Disponible en 

https://github.com/contentauth/c2pa-js. 

¶ La librería c2pa-python, librería oficial de Python para usar el SDK de Rust de C2PA. 

¶ La librería Truepic, comercial. 

 

Podemos encontrar la documentación oficial y enlaces a otras librerías en otros lenguajes de 

programación en la página web https://c2pa.wiki/. 

Como se describe en la documentación oficial algunas plataformas tecnológicas pueden eliminar 

los datos de manifiesto C2PA, si, por ejemplo, utilizan software que aún no soporta el estándar. 

Recomiendan emplear conjuntamente C2PA, una marca de agua invisible (watermark) y una 

huella digital de contenido (content fingerprints). Con ellas, se podría recuperar el manifiesto de 

una base de datos externa, con lo que combinar las marcas de agua y la huella de contenido 

mejoraría la robustez de la información de procedencia. 

La especificación C2PA se refiere a la marca de agua y al fingerprinting de contenido como 

enlaces suaves, y requiere que se generen utilizando uno de los algoritmos aprobados de marca 

de agua y huellas de contenido. Podemos encontrar el listado de algoritmos aprobados en 

https://opensource.contentauthenticity.org/docs/durable-cr/sb-algs/. 

 

https://opensource.contentauthenticity.org/docs/introduction
https://github.com/contentauth/c2pa-js
https://c2pa.wiki/
https://opensource.contentauthenticity.org/docs/durable-cr/sb-algs/
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    10.5. Validadores públicos de C2PA. 

Existen validadores públicos para indicarnos la procedencia de los archivos, como por ejemplo, 

los que podemos encontrar en las páginas web: 

¶ Content Credentials: disponible en https://verify.contentauthenticity.org/. 

¶ Origin Verify News Provenance Verification: disponible en https://originverify.iptc.org/. 

¶ Adobe: disponible en https://contentauthenticity.adobe.com/. 

 

    10.6. Cómo ser miembro de C2PA. 

IPTC creó dos estándares tanto para fotografías como para vídeos, el IPTC Photo Metadata 

Standard y el IPTC Video Metadata Hub respectivamente. Debido a su gran aceptación llevó a 

que el IPTC fuera invitado a formar parte del proceso de diseño y especificación de la Coalition 

for Content Provenance and Authenticity (C2PA). El grupo C2PA establece la especificación 

técnica, y otros dos grupos la promueven al mundo: la Iniciativa de Autenticidad del Contenido 

está dando a conocer el trabajo a las industrias creativas, y Project Origin lo está llevando a las 

industrias de noticias y medios. En la figura 10.4 podemos ver como estos grupos se relacionan 

con los medios de comunicación y creadores. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 10.4. Relación C2PA con Project Origin/IPTC Media Provenance. Fuente: https://iptc.org/media-

provenance/iptc-committee/ 

 

El IPTC invita a radiodifusores y editores interesados en trabajar de forma cooperativa para 

avanzar en la implementación del estándar C2PA en el ecosistema informativo a unirse al Comité 

de Procedencia de Medios en el IPTC. Actualmente, existen tres grupos de trabajo [120]: 

 

https://verify.contentauthenticity.org/
https://originverify.iptc.org/
https://contentauthenticity.adobe.com/
https://iptc.org/media-provenance/iptc-committee/
https://iptc.org/media-provenance/iptc-committee/
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¶ El grupo de Trabajo de Gobernanza de la Procedencia, que se centra en políticas y 

directrices para gestionar el sistema de certificados de editoriales y garantizar que el 

proceso de solicitud sea justo, abierto y transparente. 

¶ El Grupo de Trabajo de Mejores Prácticas e Implementación de Procedencia, que reúne 

a profesionales de organizaciones miembros de IPTC para compartir consejos, lecciones 

y herramientas para implementar la tecnología C2PA con certificados de Editores de 

Noticias Verificados dentro de sus organizaciones informativas. 

¶ El Grupo de Trabajo de Defensa y Educación sobre la Procedencia, cuya misión es llevar 

el mensaje a la industria informativa y, eventualmente, al público en general. 

Para mostrar el interés en formar parte de esta iniciativa hay que rellenar un formulario, accesible 

en https://iptc.org/verified-news-publishers-list/verified-news-publishers-list-register-your-interest/.  

La lista completa de Editores de Noticias Verificados de IPTC Origin está disponible en 

https://iptc.org/verified-news-publishers-list/, donde podemos ver que RTVE tampoco forma parte. 

 

    10.7. ISO/IEC 27037:2012. 

La norma ISO/IEC 27037 establece las directrices para la identificación, recopilación, adquisición 

y preservación de evidencia digital [121]. Esta norma es de ámbito internacional. 

Define procedimientos para la identificación, adquisición, preservación y análisis de contenido 

digital, asegurando su validez legal. 

Es una norma más general, no solo circunscrito al análisis audiovisual, se emplea en la informática 

forense para la evaluación de las fases de investigación de la escena del crimen y confiscación de 

datos para determinar las huellas digitales de un delito. 

 

Resumen: 
 

C2PA es un estándar abierto diseñado para garantizar la procedencia y autenticación del 

contenido digital (imágenes, vídeo, audio, documentos) frente al aumento de los medios 

sintéticos y las manipulaciones. Para ello, permite incrustar credenciales verificables en los 

archivos mediante técnicas criptográficas. 
 

Su origen se remonta al proyecto Origin (2019), impulsado por organizaciones como BBC, 

CBC, The New York Times o Microsoft, que apostaron por verificar quién publica un 

contenido en lugar de intentar detectar si ha sido manipulado. En paralelo. Adobe lideró la 

Content Authenticity Initiative (CAI) con un enfoque similar. Ambos grupos se unieron junto 

con empresas como ARM, Intel, Sony y Truepic para crear la C2PA, publicando la primera 

versión del estándar en enero de 2022. 
 

El diseño del estándar persigue dos objetivos principales: 

¶ Permitir verificar la procedencia de cualquier contenido digital. 

¶ Validar que las afirmaciones del manifiesto son auténticas y no han sido alteradas, sin 

juzgar su veracidad. 

Técnicamente, C2PA funciona mediante un manifiesto criptográfico que contiene un hash del 

contenido (p.ej., SHA-256) y una firma digital basada en certificados públicos (X.509). Esto 

permite a un validador comprobar que: 

¶ El manifiesto no ha sido manipulado. 

¶ El contenido coincide con el hash registrado. 
 
 

 

https://iptc.org/verified-news-publishers-list/verified-news-publishers-list-register-your-interest/
https://iptc.org/verified-news-publishers-list/
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En el ámbito de las redes sociales, se está avanzando en la integración del protocolo C2PA y 

las empresas del sector han mostrado su compromiso en avanzar en la transparencia para 

identificar imágenes generadas artificialmente. Algunos fabricantes como Sony y Nikon han 

incorporado el protocolo en algunos de sus productos. 
 

11. Verificadores de datos y plataformas de fact-cheking. 

Existen numerosas herramientas y plataformas para detectar noticias falsas, que van desde 

verificadores manuales y sitios web especializados hasta soluciones avanzadas que emplean la 

inteligencia artificial. A continuación, se muestran algunas de ellas tanto nacionales como 

internacionales: 

¶ Verifica RTVE : Es el equipo de RTVE encargado de investigar y desmentir bulos y 

noticias falsas que circulan en internet, especialmente en temas de salud, política o grupos 

vulnerables. Inicialmente se creó en 2020 para la verificación de información relacionada 

con el covid-19 [122]. En la figura 11.1 podemos observar una extensa lista de recursos 

para investigar imágenes, vídeos, redes sociales, mapas, metadatos, etc. disponibles en la 

página web de herramientas avanzadas de VerificaRTVE. 

¶ Newtral: Es un medio de comunicación español, creado en 2018 por Ana Pastor, que 

combina el periodismo de investigación con el fact-checking y el uso de la tecnología, 

incluyendo el empleo de la inteligencia artificial para detectar la desinformación [123]. 

¶ Infoveritas: Es un medio de comunicación español especializado en contrastar y verificar 

noticias. Creado en 2022 y perteneciente al grupo Agranda S.L, propietario del periódico 

El Debate. Financiado por la Asociación Católica de Propagandistas [124] [125]. 

¶ Maldita.es: Plataforma española de verificación que se centra en desmentir bulos en 

temas políticos, ciencia y alimentación. Fundada en 2014 y desde 2020 es una fundación 

sin ánimo de lucro [126]. 

¶ EFE Verifica: Es un área de la Agencia EFE (de titularidad pública), creada en 2019. 

Con el objetivo de luchar contra la desinformación en español [127].  

¶ Verificat : Es una fundación sin ánimo de lucro dedicada a luchar contra la 

desinformación y la manipulación en internet, creada en 2019. Tiene el reconocimiento 

de la International Fact-checking Network (IFCN), la European Fact-Checking Standars 

Network (EFCSN) y el Observatorio Europeo de la Desinformación (EDMO). 

¶ AFP Factual: Es la sección de verificación de la agencia de noticias AFP (Agencia 

France-Presse) que opera a nivel global para confirmar la veracidad de noticias e 

imágenes [128]. 

¶ Google News initiative (GNI) : Es un programa de Google para apoyar al periodismo en 

la era digital, con los objetivos de aumentar la calidad, fortalecer su modelo de negocio y 

formación. Todo ello, enfocado en combatir la desinformación [129]. 

¶ Google Fact Check Explorer: Es una herramienta que permite a los usuarios buscar y 

comprobar verificaciones de datos (texto e imagen) realizadas por organizaciones 

independientes de todo el mundo. Permite introducir términos, nombres o afirmaciones 

para localizar comprobaciones ya publicadas y acceder a sus fuentes originales. 

A continuación, mostraremos una prueba de verificación realizada con Google Fact Check. Se 

trata de una noticia con t²tulo ñHamás celebrando en las calles de Gaza tras el acuerdo de alto el 

fuegoò. En la figura 11.2 podemos ver los resultados mostrados por Google Fact Check y en la 

figura 11.3 los detalles sobre la noticia ofrecidos por Maldita.es. La conclusión es que se trata de 

una noticia falsa, las imágenes empleadas en el vídeo, aunque reales, circulan por internet desde  
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una fecha anterior y se referían a una celebración por el intercambio de prisioneros con fecha 25 

de enero de 2025.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 11.1. Recursos disponibles en VerificaRTVE. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 11.2. Prueba verificación realizada con Google Fact Check Explorer/Maldita.es. 
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Figura 11.3. Resultados verificación obtenidos con Google Fact Check Explorer/Maldita.es. 

 

Resumen: 

 

Existen un gran número de plataformas y herramientas para la verificación de noticias y fact-

cheking, tanto nacionales como internacionales. Entre las más populares se encuentran Verifica 

RTVE, Newtral, EFE Verifica, Maldita.es, AFP Factual y Google News initiative entre otras. 

 

Estas plataformas emplean inteligencia artificial y bases de datos verificadas para realizar las 

clasificaciones de las noticias.  

 

 

12. Tecnologías para trazabilidad. 

Los recientes avances en IA generativa presentan nuevos desafíos para combatir la 

desinformación, proteger los derechos de autor e identificar el origen del contenido. 

Los estándares emergentes de procedencia de contenido como C2PA incorporan metadatos 

firmados en los archivos para describir cómo se creó una imagen, quién la creó y mediante qué 

medios. Sin embargo, estos metadatos suelen eliminarse cuando los recursos se comparten y 

distribuyen en línea. Se pueden emplear diversos métodos para proteger la trazabilidad como: una 

marca de agua digital que ofrece una forma de incorporar un identificador imperceptible que 

puede utilizarse para recuperar información de procedencia en esta situación. Criptografía 

mediante blockchain o una búsqueda inversa para localizar la fuente de la información. 

    12.1. Marcas de agua digitales. 

El objetivo de la marca de agua en imágenes es incorporar un secreto, por ejemplo, datos de 

procedencia, directamente en el contenido de la imagen, de tal manera que los cambios en la 

imagen sean invisibles a simple vista, pero detectables por un decodificador de marca de agua.  
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Este procedimiento es conocido como esteganografía, que consiste en ocultar datos dentro de 

otros datos. 

        12.1.1. IMATAG A uthenticity . 

Authenticy es una solución comercial para ofrecer protección, etiquetado y certificación robustos 

para el contenido visual (imágenes, fotos, vídeos, archivos PDF) mediante marcas de agua 

invisibles [130] [131]. 

        12.1.2. SynthID. 

Es una familia de herramienta desarrollada por Google DeeepMind para marcar y detectar 

contenido creado por la inteligencia artificial de Google. Incrusta marcas de agua ñinvisiblesò 

digitales en el contenido de imágenes, audio, texto o vídeo generados por Google IA [132] [133], 

siendo imperceptible para las personas pero detectable para modelos entrenados. La marca de 

agua no cambia la calidad de la imagen, vídeo, audio o texto. Se agrega cuando se crea el 

contenido y está diseñado según Google para resistir modificaciones como recortar, agregar 

filtros, cambiar la velocidad de los fotogramas o realizar procesos de compresión de imagen o 

audio con pérdida. 

Está integrado en los productos de IA generativa de Google: 

¶ Gemini (SynthID-Text): ajusta las probabilidades de generación de palabras para 

codificar la marca sin alterar la legibilidad. Añade una capa logit antes de la salida del 

modelo para modificar de forma sutil las puntuaciones del modelo mediante una función 

pseudoaleatorio y así modificar las probabilidades de las palabras predichas. Siendo 

posible detectar el patrón pseudoaleatorio introducido. 

¶ Imagen (SynthID-Image): la marca de agua se añade modificando ligeramente la 

intensidad de ciertos pixeles siguiendo un patrón matemático, se realiza tanto en el 

dominio espacial como en el dominio de frecuencias. 

¶ Lyria  (música): la marca se añade en la onda sonora, sin alterar la calidad. 

¶ Veo (vídeo). 

Para comprobar los contenidos se emplea Detector SynthID que permite subir los contenidos 

para verificar si fue generado por Google IA. 

        12.1.3. SynGuard. 

En el artículo ñRobustness Assessment and Enhancement of Text Watermarking for Googlesôs 

SynthIDò (Xia Han et al. 2025) [134] se realiza un estudio sobre la robustez del método SynthID 

de Google DeepMind llegando a identificar algunas vulnerabilidades a ataques de eliminación de 

la marca del agua como: la paráfrasis y la retrotraducción (back-translation) de los textos, que 

empeoran la detectabilidad de las marcas de agua. El back-translation consiste en traducir el texto 

original con la marca de agua a un idioma intermedio (pivot language) y volver a traducirlo al 

idioma original. 

Para resolver estas limitaciones proponen un nuevo método híbrido, SynGuard, que combina la 

recuperación de información semántica, Semantic Information Retrieval (SIR), con el mecanismo 

de marcas de agua probabilístico de SynthID-Text. Con esta combinación se insertan marcas de 

agua tanto a nivel léxico como semántico, lo que mejora la detección y, al mismo tiempo, preserva 

el significado original. Según el artículo, con este método híbrido mejoran la recuperación de 

marcas de agua en un promedio del 11ô1% con la m®trica F1-Score. Todo el código, los conjuntos  
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de datos y los scripts de evaluación están disponibles públicamente en: 

https://github.com/githshine/SynGuard. 

 

        12.1.4. StegaStamp. 

La Universidad de California, Berkely, presentó StegaStamp en 2020. Este método inserta 

hipervínculos invisibles en fotografías físicas y digitales empleando redes neuronales [135]. Está 

diseñado para que, aunque se impriman las imágenes o se re-fotografíen el código pueda ser 

recuperado. 

Los datos que queremos ocultar pueden ser introducimos en los bits menos significativos de la 

codificación binaria de una imagen, en sutiles variaciones del color o de la luminosidad [136]. 

En la figura 12.1 se muestra un diagrama del método empleado. Y en la figura 12.2 se muestran 

algunos ejemplos de imágenes codificadas, donde la imagen residual representa la diferencia entre 

la imagen original y la imagen modificada por StegaStamp. 

 

 

 

 

 

 

 

 

Figura 12.1. Método empleado por StegaStamp. Fuente: https://www.matthewtancik.com/stegastamp 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 12.2. Ejemplos de imágenes codificadas por StegaStamp. Fuente: 

https://www.matthewtancik.com/stegastamp 

https://github.com/githshine/SynGuard
https://www.matthewtancik.com/stegastamp
https://www.matthewtancik.com/stegastamp
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        12.1.5. VideoSeal. 

Es un proyecto de Facebook Research (2024), de código abierto, para incrustar marcas de agua 

en vídeo o imágenes [137] [138]. En el repositorio de github se incluyen modelos preentrenados, 

código de entrenamiento, código de inferencia y herramientas de evaluación, todos publicados 

bajo licencia MIT, así como líneas de modelos base de marca de agua de imágenes de última 

generación adaptados para marcas de agua de vídeo (incluidos MBRS, CIN, TrustMark y WAM) 

que permiten el uso, la modificación y la distribución gratuitos del código y los modelos. 

Para reducir la carga computacional no genera la marca de agua para todas las imágenes del vídeo, 

en su lugar genera k marcas independientemente y las propaga a lo largo del eje temporal a las k 

imágenes adyacentes, como se puede observar en la figura 12.3. 

 

 

 

 

 

 

Figura 12.3. Propagación temporal de las marcas de agua en VideoSeal. Fuente: VideoSeal: Open 

Efficient Video Watermarking. 

 

        12.1.6. TruskMark. 

En 2023 investigadores de Adobe y la Universidad Surrey presentaron TrustMark  [139], un 

sistema de marca de agua imperceptible diseñado para imágenes de cualquier resolución, con el 

objetivo de garantizar la autenticidad y trazabilidad en entornos donde los metadatos pueden 

perderse, como en redes sociales o IA generativa. Su arquitectura se basa en tres componentes 

principales: Embedder (E), que inserta la marca en la imagen; Extractor (X), que recupera la 

marca; y un Noise Module (N), que simula perturbaciones durante el entrenamiento para mejorar 

la robustez. 

El proceso comienza con la generación de un residual que contiene la información de la marca 

del agua, que se añade a la imagen original de forma casi imperceptible. Para mantener la calidad 

visual, TrustMark emplea pérdidas combinadas: GAN loss, LPIPS, métricas en espacio YUV y 

Focal Frecuency Loss (FFL), que preserva detalles de alta frecuencia. Además, introduce un 

mecanismo de escalado universal, calculando la marca de agua en 256 x 256 y adaptándolo a 

cualquier tamaño mediante interpolación, lo que lo hace compatible con imágenes arbitrarias. 

Durante el entrenamiento, se aplican 18 transformaciones de ruido (compresión JPEG, blur, 

cambios de color, recortes, etc.) para garantizar que la marca de agua sea resistente a 

degradaciones comunes. El sistema logra PSNR > 40 dB y SSIM å 0.99, manteniendo alta calidad 

visual y precisión en la extracción incluso bajo perturbaciones. También incorpora TrustMark-

RM, un método de eliminación de marca de agua útil para la reimpresión de marcas de agua. La 

arquitectura empleada se puede ver en la figura 12.4. El código está disponible en 

https://github.com/adobe/trustmark. 

 

 

https://github.com/adobe/trustmark
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Figura 12.4. Arquitectura TrusMark. Fuente: TrustMark: Universal Watermarking for Arbitrary Resolution Images 

 

 

        12.1.7. InvisMark.  

En 2024 investigadores de Microsoft presentaron InvisMark [140], una técnica avanzada para 

incrustar marcas de agua invisibles en imágenes, con el objetivo de garantizar la autenticidad y 

trazabilidad del contenido digital. Ha sido entrenado con 100k imágenes generadas con DALL-E  

3 y evaluado con el conjunto de datos DIV2K (imágenes con resolución 2048 x 1080). Logrando 

mejores resultados que otras técnicas empleadas. InvisMark obtiene PSNR > 47 dB y SSIM å 

0.997 con marcas de 256 bits. En la figura 12.5 podemos ver la arquitectura empleada y en la 

figura 12.6 podemos ver una comparativa de las imágenes obtenidas entre varias técnicas de 

incrustación de marca de agua, donde se observa que los residuos son menores en InvisMark. 

Aunque representa una mejora significativa y suele mantener una calidad de imagen excepcional, 

no se puede garantizar una imperceptibilidad absoluta. En casos poco frecuentes, pueden aparecer 

artefactos sutiles en zonas con fondos amplios y uniformes, como cielos despejados. Los autores 

del estudio reconocen estas limitaciones. Un ejemplo de la incrustación de la marca de agua en 

una imagen se presenta en la figura 12.7, mientras que en la figura 12.8 se muestra la limitación 

previamente señalada. Se puede acceder al código fuente y otros recursos en la página 

https://github.com/microsoft/InvisMark. 

 

 

 

 

 

https://github.com/microsoft/InvisMark
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Figura 12.5. Arquitectura InvisMark. Fuente: InvisMark: Invisible and Robust Watermarking for AI-generated ImageProvenance 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 12.6.  Comparativa entre imágenes codificadas con InvisMark, TrustMark, SSL, 

StegaStamp y dwtDctSvd. Fuente: InvisMark: Invisible and Robust Watermarking for AI-generated Image 

Provenance 
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Figura 12.7.  Ejemplo de imagen generada por DALL-E 3 con marca de agua incrustada. Fuente: 

InvisMark: Invisible and Robust Watermarking for AI-generated ImageProvenance 

 

 

 

 

 

 

 

Figura 12.8.  Limitaciones de InvisMark.  

 

    12.2. Blockchain para certificados. 

Blockchain es una tecnología que permite almacenar información de forma segura, transparente 

y descentralizada. Se basa en una cadena de bloques, donde cada bloque contiene datos y está 

conectado al anterior mediante criptografía, lo que hace que sea prácticamente imposible 

modificar la información sin alterar toda la cadena. 

Con blockchain se obtiene: 

¶ Seguridad: Los datos están cifrados y distribuidos, lo que dificulta el fraude y la 

manipulación. 

¶ Transparencia: Todos los participantes pueden ver el historial de transacciones. 

¶ Descentralización: No depende de una entidad central, la información se distribuye 

entre múltiples nodos. 

¶ Trazabilidad: Se puede seguir el origen y recorrido de los productos, documentos o 

activos digitales. 

¶ Automatización: Permite ejecutar contratos inteligentes (smart contracts) que se 

activan automáticamente al cumplirse ciertas condiciones. 
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  12.2.1. Inkan. 

Es una plataforma tecnológica que emplea blockchain, ciberseguridad e inteligencia artificial para 

certificar y autenticar imágenes y documentos digitales, con el objetivo de reducir el fraude y 

mejorar la trazabilidad en procesos empresariales [141]. Está más orientado al ámbito de la 

gestión de seguros, gestión de pólizas, reclamaciones, recopilando imágenes y documentación 

para asegurar su trazabilidad y automatización de flujos de trabajo con firma y certificado digital. 

Es una solución comercial. 

Se emplea para: 

¶ Autentificar contenido digital: Verifica la autenticidad de imágenes y documentos 

mediante firmas digitales y blockchain. 

¶ Prevención de fraude:  Detecta alteraciones en archivos digitales, protegiendo a las 

empresas de manipulaciones internas o externas. 

¶ Trazabilidad confiable: Permite seguir el historial de un documento o imagen desde 

su origen, asegurando que no ha sido modificado. 

¶ Integración con sistemas: Ofrece APIs y SDKs para incorporar su tecnología en 

sistemas existentes. 

Las bibliotecas están disponibles para: Python, JavaScript, etc. 

Se puede configurar que cada imagen o vídeo capturado: 

¶ Se firme digitalmente. 

¶ Se registre en blockchain. 

¶ Se almacene con metadatos verificables. 

o Fecha. 

o Ubicación. 

o Autor. 

o Dispositivo. 

 

    12.3. Búsqueda inversa y análisis de metadatos. 

La búsqueda inversa es una técnica que permite encontrar información relacionada con un archivo 

o dato específico, como una imagen, dirección web o fragmento de texto, en lugar de buscar por 

palabras clave como en una búsqueda tradicional. Es útil para verificación de fuentes (periodismo, 

investigación), protección de derechos de autor, análisis de reputación online y detección de 

fraudes o suplantaciones. 

Se puede dividir en varios tipos: 

¶ Búsqueda inversa de imágenes: Se pueden emplear herramientas como Goggle 

Imágenes, TinEye, InVid o Metadata2Go [142]. La herramienta busca dónde aparece 

esa imagen en internet, versiones similares, o su origen. Se emplea para: 

o Verificar si una imagen es falsa o manipulada. 

o Encontrar la fuente original de una foto. 

o Detectar plagio o uso no autorizado. 

¶ Búsqueda inversa de texto o documentos: Se emplea para encontrar si un texto ha 

sido publicado en otros sitios. Herramientas como Turnitin o Copyscape lo utilizan 

en educación y contenido web. 
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¶ Búsqueda inversa de audio o música: Aplicaciones como Shazam o Google Sound 

Search identifican canciones al escuchar un fragmento. 

¶ Búsqueda inversa de enlaces o URLs: Para investigar qué sitios enlazan a una 

página específica (útil en SEO o análisis web). 

 

        12.3.1. Google Imágenes. 

Permite cargar una imagen o emplear una URL para buscar imágenes similares, versiones 

modificadas y descubrir su origen en la web. Rastrea todas las entradas en las que aparece la 

imagen. Se puede emplear desde su página web [143] o como extensión en un navegador como 

Chrome o Firefox. 

Emplea la herramienta Google Lens para analizar los objetos, texto, colores y formas que 

aparecen en una imagen para identificar elementos y buscar coincidencias. Las imágenes se 

comparan por similitud visual y relevancia contextual (metadatos, texto, etiquetas). Es 

multimodal, combina entrada visual con texto para mejorar la precisión de los resultados. 

  

Google Lens emplea varios modelos de IA para la búsqueda visual: 

¶ Google Lens más Gemini 2.5: Gemini 2.5 es el modelo multimodal de lenguaje de 

Google que permite interpretar imágenes junto con texto. Se emplea en el nuevo AI Mode 

de búsqueda, que combina comprensión visual con capacidades lingüísticas avanzadas. 

¶ Visión AI (Goggle Cloud): Emplea redes neuronales profundas para reconocimiento de 

imágenes. Dispone de APIs para clasificación, detección de objetos y OCR 

(reconocimiento de texto). 

¶ Imagen 4 (Goggle DeepMind): Es un modelo de difusión de texto a imagen con enfoque 

fotorrealista. Aunque está más orientado a generación de imágenes, comparte arquitectura 

con modelos de análisis visual. Se puede emplear la API Gemini API  (integración en 

código) [144] [145] y Google AI Studio (interfaz visual para pruebas). Imagen 4 está 

disponible en tres versiones (Imagen 4 Fast; rápido y económico, ideal para prototipos. 

Imagen 4; equilibrado entre calidad y rendimiento. Imagen 4 Ultra; máxima fidelidad 

visual y resolución 2K). 

Google ha empleado varios conjuntos de datos para entrenar sus modelos de visión artificial: 

¶ Open Images V7: Con más de 9 millones de imágenes anotadas. Incluye bounding boxes, 

segmentación, relaciones visuales y etiquetas a nivel de imagen. 

¶ ImageNet: Contiene 14 millones de imágenes clasificadas en más de 21.000 categorías. 

¶ COCO (Common Objects in Context): Es un dataset con imágenes anotadas para 

detección de objetos, segmentación y análisis de poses humanas. 

¶ Vertex AI (Goggle Cloud): Plataforma que permite entrenar modelos personalizados 

con datasets propios. 

En la figura 12.9 podemos observar una imagen con la que hemos probado la herramienta y en la 

figura 12.10 los resultados obtenidos. También se le ha suministrado la misma imagen pero 

burdamente modificada, figura 12.11, dibujando unas líneas para comprobar cómo afecta a los 

resultados obtenidos, mostrados en la figura 12.12. Podemos observar que en ambos casos ha 

encontrado otras imágenes similares y su origen. 

 



 

  Estado del arte en la detección de fake news 

54 
 

 

 

 

 

 

 

 

 

Figura 12.9. Imagen suministrada original. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 12.10. Imágenes similares encontradas por Google Imágenes. 

 

 

 

 

 

 

 

Figura 12.11. Imagen suministrada modificada. 
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Figura 12.12. Imágenes similares encontradas por Google Imágenes de la imagen modificada. 

 

        12.3.1.1. Ejemplo de uso de Gemini API. 

Necesita una key API. 

# Generar imágenes desde texto  

 

from  google import  genai  

from  google . genai  import  types  

from  PIL import  Image  

from  io import  BytesIO  

# Inicializa el cliente  

client = genai . Client ()  

 

# Genera imágenes con Imagen 4  

response = client . models . generate_images (  

    model ='imagen - 4.0 - generate - 001' ,  

    prompt ='Un robot sosteniendo un patinet e ro jo ' ,  

    config =types . GenerateImagesConfig (  

        number_of_images =1 

    )  

)  

 

# Muestra las imágenes generadas  

for  generated_image in  response . generated_images :  

    generated_image . image . show()  

 

La imagen que genera se muestra en la figura 12.13. 
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Figura 12.13. Robot sosteniendo un patinete, imagen generada por Google imágenes. 

 

        12.3.2. TinEye. 

Permite cargar una imagen o emplear una URL para buscar imágenes similares, versiones 

modificadas y descubrir su origen en la web. Compara la imagen con una base de datos de más 

de 78 billones de imágenes [146]. Rastrea todas las entradas en las que aparece la imagen, como 

se muestra en la figura 12.14.  

TinEye dispone de una API para integrar su motor de búsqueda (comercial) inversa de 

imágenes en aplicaciones y sistemas propios [147]. También dispone de extensiones para los 

principales navegadores web (Firefox, Chrome, Edge, Opera). 

Las principales características de la API de TinEye son: 

¶ Tipo de API: RESTful, accesible vía HTTP/HTTPS. 

¶ Formato de respuesta: JSON. 

¶ Compatibilidad : Funciona con los lenguajes de programación Node.js, PHP, Python y 

Ruby. 

¶ Formatos de imagen soportados: JPEG, PNG, WebP, AVIF, GIF (no animado), BMP 

y TIFF. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 12.14. Resultados encontrados por Tiny. 
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También dispone de otras aplicaciones: 

¶ MatchEngine: API para buscar copias duplicadas y modificadas de una imagen. 

¶ TinEye API: Buscar automáticamente en la base de datos de TinEye imágenes para 

verificación [148] [149] [150]. 

¶ TinEye Alerts: Aplicación para realizar seguimiento continuo online de imágenes o 

logotipos con derechos de autor o patentados. 

¶ MulticolorEngine:  Realiza búsquedas por color. 

¶ WineEngine: API de escaneo de etiquetas de vino, cervezas, whisky y todas las bebidas 

espirituosas. 

¶ MobileEngine (Mobile image recognition): Reconocimiento de imágenes para 

aplicaciones móviles. 

¶ MobileEngine (TCGs and sports cards): Reconocimiento de TCG y cromos 

coleccionables (Pokémon, tarjetas deportivas) para aplicaciones móviles. 

¶ MobileEngine (Cover scanning for comics): Obtener información sobre el precio y otros 

datos de un comic simplemente tomando una fotografía. 

 

Todas estas APIs son comerciales, por ejemplo, en la figura 12.15 se pueden ver las tarifas para 

TinEye. 

 

 

 

 

 

 

Figura 12.15. Tarifas TinEye API. 

 

        12.3.2.1. Ejemplo de uso de la API TinEye. 

import  requests  

 

# Datos de autenticación  

api_url = "https://api.tineye.com/rest/search/"  

username = "TU_USUARIO_API"  

password = "TU_CONTRASEÑA_API" 

 

# Imagen a buscar (puede ser una URL pública o un archivo local)  

image_url = "https://example.com/imagen.jpg"  

 

# Parámetros de la solicitud  

params = {  

    "image_url" :  image_url ,  

    "sort" :  "score" ,   # Opcional: puede ser 'score', 'crawl_date', 

etc.  

    "offset" :  0,  

    "limit" :  10 

}  
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# Realizar la solicitud  

response = requests . get ( api_url ,  params =params ,  auth =( username ,  

password ))  

 

# Mostrar resultados  

if  response . status_code  == 200 :  

    data = response . json ()  

    print ( "Resultados encontrados:" )  

    for  result in  data . get ( "results" ,  []):  

        print ( result [ "backlinks" ][ 0][ "url" ])  

else :  

    print ( "Error:" ,  response . status_code ,  response . text )  

 

La API devuelve información como: 

¶ backlines: URLs dónde se encontró la imagen o una versión similar. 

¶ image_url: Enlace directo a la imagen encontrada. 

¶ crawl_date: Fecha en que TinEye rastreó esa imagen o similar. 

¶ score: Puntuación de similitud (más alto significa más parecido). 

Esto nos permite: 

¶ Comprobar si la imagen ha sido utilizada en otros sitios. 

¶ Identificar si ha sido modificada (recortes, filtros, texto añadido). 

 

        12.3.3. InVID. 

InVID (In Video Veritas) es una herramienta gratuita diseñada para verificar la autenticidad de 

videos e imágenes [151][152][153][154]. Fue desarrollada en el marco del programa europeo 

Horizonte 2020 (el mayor programa de investigación e innovación de la UE) [155] y está 

especialmente orientada a periodistas, investigadores y verificadores de contenido. 

El diseño y desarrollo de la tecnología fue realizado por Condat AG, y se basó en el Manual de 

Verificación [156] y la guía de los socios de InVID, Agence France Presse y Deutsche Welle. 

Disponible como extensión para navegador web, aplicación basada en web [157] (no dispone de 

instalable tradicional, es como una extensión web ampliada) [158] y una API con limitaciones 

que nos permiten: 

¶ Análisis de vídeo: Extrae metadatos y contexto de videos de YouTube, Facebook, 

Twitter, etc. (fecha publicación, lugar de grabación, comentarios destacados, número de 

Likes y Dislikes, duración, lugares mencionados en el video, canal donde está alojado. 

¶ Keyframes: Fragmenta el vídeo en fotogramas clave para hacer búsquedas inversas de 

imágenes. 

¶ Thumbnail Search: Permite buscar miniaturas de videos en motores como Google, 

Yandex o Baidu. 

¶ Magnifier : Amplía detalles de los fotogramas para detectar manipulaciones. 

¶ Metadata Viewer: Lee datos EXIF de imágenes (fecha, dispositivo, ubicación). 

¶ Forensic Tools: Aplica filtros para detectar ediciones o alteraciones en imágenes. 

¶ Twiter Search: Busca publicaciones relacionadas. 



 

  Estado del arte en la detección de fake news 

59 
 

 

Con lo que podemos: 

¶ Verificar si un video o imagen ha sido manipulado o sacado de contexto. 

¶ Detectar deepfakes (sustituir la cara y la voz de un vídeo) o montajes. 

¶ Identificar la fuente original de un video o imagen. 

¶ Comprobar si un contenido ha sido publicado con anterioridad. 

¶ Evitar la propagación de noticias falsas. 

Obtenemos toda la información contextual del video, como se muestra en la figura 12.16. 

También, nos muestra la localización nombrada en el video, como se muestra en la figura 12.17. 

En la figura 12.18. y 12.19 se pueden ver las diferentes interfaces de usuario. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 12.16. Información contextual mostrada por InVID. 

 

 

 

 

 

 

 

 

Figura 12.17. Localización lugares nombrados mostrados por InVID. 
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Figura 12.18. Interfaz navegador web InVID. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 12.19. Interfaz aplicación InVID. 

 

 



 

  Estado del arte en la detección de fake news 

61 
 

 

        12.3.4. Metadata2Go. 

Metadata2Go es una herramienta web gratuita para obtener los metadatos que contienen los 

archivos [159]. No es necesario registrarse. La plataforma ha incorporado nuevas herramientas 

como: eliminación de metadatos, edición de metadatos, extracción de imágenes de archivos pdf, 

comparación de imágenes y de vídeos como se muestra en la figura 12.20. 

 

 

 

 

 

 

 

Figura 12.20. Herramientas disponibles en Metadata2Go. 

 

Se ha probado la herramienta de comparación de imágenes, pero los métodos que utiliza son muy 

básicos. Solo permite comparar la imagen pixel a pixel y medir el AE (Error absoluto), MAE 

(Error absoluto medio), RMSE (Error cuadrático medio), el PSNR (Relación señal ruido máxima) 

y el SSIM (Índice de similaridad estructural). En la figura 12.21 se muestra la comparación de la  

fotografía de Abraham Lincoln respecto a la original utilizada para hacer un fotomontaje (ver 

punto 12.1.3), con las métricas AE y RMSE. 

 

 

 

 

 

 

     a) 

 

 

 

 

 

     b) 

Figura 12.21. Comparación imagen Abraham Lincoln en Metadata2Go. a) AE, b) RMSE. 
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Resumen: 

 

La expansión de la IA generativa ha intensificado la necesidad de detectar la autenticidad de 

las imágenes, reconocer su procedencia y frenar la desinformación. Aunque estándares como 

C2PA permiten adjuntar metadatos firmados que describen el origen, autoría y método de 

creación del contenido, estos metadatos pueden perderse fácilmente cuando las imágenes o 

vídeos se comparten en múltiples plataformas. Por ello, se han desarrollado tecnologías 

adicionales que permiten mantener la trazabilidad incluso cuando los metadatos desaparecen. 

 

Una de las estrategias más eficaces es la marca de agua digital, que incrusta información en el 

propio contenido mediante técnicas de esteganografía, de forma imperceptible al ojo humano 

pero detectable por herramientas software. 

 

Algunos de los sistemas de marca de agua destacables son:  

¶ SynthID (Google DeepMind): marca de agua resistente que permite identificar 

imágenes y, en versiones más recientes, también audio y vídeo. 

¶ SynGuard: sistema propuesto para resolver algunas vulnerabilidades descubiertas en 

SynthID. 

¶ StegaStamp (Universidad de Berkely): inserta hipervínculo en imágenes físicas que 

pueden ser recuperados incluso con recortes, filtros y reimpresiones. 

¶ VideoSeal (Facebook Research): introduce marcas de agua de última generación en 

contenido audiovisual. 

¶ TrustMark (Adobe y la Universidad Surrey): un sistema de marca de agua 

imperceptible diseñado para imágenes de cualquier resolución, con el objetivo de 

garantizar la autenticidad y trazabilidad. 

¶ InvisMark (Microsoft):  una técnica avanzada para incrustar marcas de agua invisibles 

en imágenes, con el objetivo de garantizar la autenticidad y trazabilidad del contenido 

digital. 

 

Estos métodos se pueden complementar con técnicas de blockchain o búsquedas inversas que 

ayudan a localizar la fuente original del material audiovisual. 

 
 

 

 

13. Herramientas de inteligencia artificial para detectar deepfake de imagen, vídeo y texto. 

Existen muchos modelos de inteligencia artificial especializados en verificar archivos digitales de 

imagen, especialmente para detectar si han sido generados o modificados por IA. A continuación, 

se realizarán una serie de pruebas sobre algunos de ellos para comprobar su desempeño y 

funcionamiento. 

    13.1. Decopy AI. 

Es un detector de imágenes, gratuito y sin registro, para detectar si han sido generadas por 

herramientas de IA como Midjourney, Stable Diffusion, DALL-E, Flux y otros [160]. 

Ha sido entrenado con un conjunto de datos de 10 millones de imágenes. Analiza patrones, píxeles 

y metadatos para detectar signos de generación mediante IA. Compatible con los formatos de 

archivo estándar, incluyendo JPEG, PNG, GIF, BMP, etc. 
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        13.1.1. Ejemplo detectar si una imagen ha sido generada por IA. 

En la figura 13.1 se muestra una imagen real que se suministra a la herramienta junto con su 

resultado. 

 

 

 

 

 

 

 

 

Figura 13.1. Resultado obtenido en Decopy AI con imagen original. 

 

Vamos a modificar burdamente la imagen para comprobar el efecto producido en los resultados. 

En la figura 13.2 se muestra la misma imagen modificada con unas líneas junto con su resultado. 

 

 

 

 

 

 

 

 

Figura 13.2. Resultado obtenido en Decopy AI con una imagen modificada. 

 

Con la imagen modificada los resultados varían escasamente y no afecta a la clasificación. El 

informe del análisis detallado lo podemos ver en el anexo 1, donde se indica que las líneas 

dibujadas parecen haber sido añadidas a mano. Se puede considerar que ha funcionado 

correctamente. 

 

        13.1.2. Ejemplo detectar si una imagen de una persona ha sido generada por IA. 

Vamos a probar si Decopy detecta una imagen de una persona que claramente ha sido generada 

por un sistema de IA. En la figura 13.3 podemos observar la imagen de prueba y en la figura 13.4 

unos detalles de los brazos donde claramente se observan fallos en la generación. En el brazo  
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derecho los tatuajes se ven por encima de la camiseta, además, la textura de la camiseta se extiende 

sobre el brazo. En el brazo izquierdo se aprecia que la camiseta se hace transparente y se ven los 

tatuajes del antebrazo. 

 

 

 

 

 

 

 

 

 

Figura 13.3. Imagen original presentada a Decopy AI. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 13.4. Detalles de la imagen original presentada a Decopy AI. 

 

El resultado obtenido por Decopy se muestra en la figura 13.5. A detectado correctamente que la 

imagen ha sido generada artificialmente, pero como podemos observar en el anexo 2, informe 

completo, sus conclusiones son un poco débiles, basadas principalmente en la suavidad y 

perfección de las texturas y la falta de imperfecciones en el rostro y la iluminación perfecta. 
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Aunque en la mayoría de las imágenes reales, tomadas en la vida cotidiana, este enfoque pueda 

funcionar bien, en un ámbito televisivo donde las personas están maquilladas e iluminadas 

correctamente puede generar ciertos problemas. Además, no ha detectado las incongruencias 

visuales expuestas más arriba. 

A continuación, vamos a comprobar cuál sería el resultado empleando una imagen bien elaborada 

y cuidada, así que se realizará una tercera prueba con una imagen de fotografía cuidadosamente 

elaborada.  

 

 

 

 

 

 

 

 

 

 

Figura 13.5. Resultado obtenido por Decopy AI para una imagen de una persona. 
 

En la figura 13.6 podemos observar una fotografía de Ava Gardner, con una iluminación muy 

cuidada, una textura muy suave en el rostro, debido a una sobreexposición en la iluminación para 

eliminar detalles e imperfecciones. Estos detalles, más bien la falta de ellos, son justo lo que 

Decopy (y por extensión otros detectores), ha empleado para decidir que la imagen anterior era 

artificial. Veamos como clasifica esta imagen creada para suavizar la textura de la piel y favorecer 

la suavidad y uniformidad. El resultado de la clasificación realizado por Decopy se muestra en la 

figura 13.7, y en el anexo 3 podemos ver el informe del análisis detallado. Como podemos 

observar, empieza a tener ciertos problemas de clasificación. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 13.6. Imagen con iluminación cuidada de una persona presentada a Decopy AI. 
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Figura 13.7. Resultado obtenido por Decopy AI para una imagen de una persona con 

iluminación cuidada. 

 

         13.1.3. Ejemplo detectar una falsificación histórica. 

En esta ocasión vamos a comprobar si esta herramienta realiza algún análisis de información más 

allá del realizado en la imagen. Como puede ser adquirir y comprobar otro tipo de conocimiento 

obtenido, por ejemplo, de una base de datos históricos. 

 

Vamos a suministrar al sistema una imagen muy conocida del presidente estadounidense 

Abraham Lincoln  realizada en 1860, que es en realidad una composición reconocida 

históricamente. La imagen se muestra en la figura 13.8. 

 

Tratándose de una persona histórica y conocida, el sistema debería reconocerla y también tendría 

que obtener información de que la imagen es un fotomontaje de la época.  

 

En realidad, se trata de una fotografía realizada al también político John Calhoun, donde se 

sustituyó su cabeza por la de Abraham Lincoln. En la figura 13.9 se muestra el resultado obtenido 

por Decopy AI y en la figura 13.10 el retrato original de John Calhoun junto con el de Abraham 

Lincoln. El informe detallado se puede ver en el anexo 4. 

 

Podemos observar en los resultados, que no ha podido dar la explicación correcta acerca de esta 

fotografía. ¡Aunque al menos acierta en que fue generada por humanos!, ya que se realizó por 

personas con las técnicas clásicas de la fotografía de la época. 

 

 

 

 

 

 

 

 

 

 
 
 

 

 

 

 

 

 

Figura 13.8. Imagen histórica de Abraham Lincoln suministrada a Decopy AI. 
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Figura 13.9. Resultado obtenido por Decopy AI para imagen histórica. 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 13.10. Imagen histórica original (derecha) junto a la composición (izquierda). 
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        13.1.4. Ejemplo detectar si un vídeo ha sido generado por IA.  

Vamos a realizar la prueba con un vídeo descargado de la página web de artist.io, una plataforma 

para la creación de imágenes y vídeos con inteligencia artificial. En la figura 13.11 podemos ver 

una imagen del vídeo generado junto a su prompt. El resultado obtenido por Decopy AI se muestra 

en la figura 13.12, indicando que ha sido creado por IA, aunque no expone ni razona las 

explicaciones. El vídeo se puede visualizar en https://artlist.io/image-to-video-ai/kling-1-6/style-

catalog/showcase/79706d0c-09fb-410d-b8f3-e14de849eede. 

 

 

 

 

 

 

 

 

 

Figura 13.11. Vídeo creado por artlist.io. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 13.12. Resultado de Decopy AI para un vídeo creado por artlist.io. 

 

https://artlist.io/image-to-video-ai/kling-1-6/style-catalog/showcase/79706d0c-09fb-410d-b8f3-e14de849eede
https://artlist.io/image-to-video-ai/kling-1-6/style-catalog/showcase/79706d0c-09fb-410d-b8f3-e14de849eede
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       13.1.5. Ejemplo detectar si un rostro ha sido generado por IA. 

A continuación, se comprobará si Decopy AI es capaz de detectar un rostro generado 

artificialmente. La imagen mostrada en la figura 12.13 ha sido obtenida de la página web https://this-

person-does-not-exist.com/es. El resultado del análisis se muestra en la figura 13.14, donde observamos 

que ha clasificado erróneamente el rostro como real. En realidad, la imagen es bastante correcta 

salvo algunos pequeños artefactos en los dientes. Pero lo que me llama la atención es que la 

herramienta no ha sido capaz de darse cuenta que en la propia imagen figura un texto introducido 

por la página web generadora de la imagen advirtiendo que la persona no es real. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 13.13. Imagen de un rostro generado artificialmente. 

 

 

 

 

 

 

 

 

 

Figura 13.14. Resultado de Decopy para una imagen de un rostro generado artificialmente. 

https://this-person-does-not-exist.com/es
https://this-person-does-not-exist.com/es
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        13.2. MyDetector AI. 

Es una herramienta web gratuita y sin registro para detectar si una imagen ha sido generada por 

inteligencia artificial [161]. Emplea modelos avanzados de visión por ordenador entrenados para 

identificar patrones típicos de imágenes generadas por IA. Probaremos las mismas imágenes que 

se han empleado para las pruebas realizadas con Decopy AI. 

 

                13.2.1. Ejemplo detectar si una imagen ha sido generada por IA. 

En la figura 13.15 se muestra los resultados para la imagen del barco original. Los resultados para 

la imagen del barco modificada se muestran en la figura 13.16. Los resultados obtenidos por la 

herramienta son que ambas imágenes han sido generadas por IA, lo que no se corresponde con la 

realidad.  

 

 

 

 

 

 

 

 

Figura 13.15. Resultado obtenido en MyDetector AI con la imagen original del barco. 

 

 

En la figura 7.9 se muestran los resultados para la imagen modificada del barco. 

 

 

 

 

 

 

Figura 13.16. Resultado obtenido en MyDetector AI con la imagen modificada del barco. 
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        13.2.2. Ejemplo detectar si una imagen de una persona ha sido generada por IA. 

Comprobaremos ahora la imagen de una persona que ha sido generada por IA. El resultado se 

muestra en la figura 13.17. En este caso ha acertado, aunque tampoco detecta las inconsistencias 

indicadas anteriormente. No muestra ninguna explicación más detallada que la que indicada en la 

figura. 
 

 

 

 

 

 

 

 

Figura 13.17. Resultado obtenido por MyDetector AI para una imagen de una persona. 

 

En la figura 13.18 se muestran los resultados obtenidos al utilizar una imagen de una persona con 

una iluminación muy cuidada. 

 

 

 

 

 

 

 

 

 

 

Figura 13.18. Resultado obtenido por MyDetector AI para una imagen de una persona con 

iluminación cuidada. 

Con MyDetector se han obtenido peores resultados que con Decopy, ya que Decopy ha ofrecido 

resultados correctos para las 4 imágenes estudiadas (sin tener en cuenta la imagen histórica) y 

MyDetector solo ha acertado 1 imagen. 

Esta herramienta no genera un informe detallado ni razonado de sus resultados. 
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    13.3. Isgen AI. 

Es una herramienta para detectar si un texto ha sido generado por IA. Se trata de una herramienta 

comercial, aunque dispone de algunos planes gratuitos, permitiendo 12.000 palabras al mes, 15 

análisis diarios o 5 escaneos detallados [162]. Con una precisi·n del 96ô4 %. 

 

        13.3.1. Ejemplo detectar si un texto ha sido generado por IA.  

En la figura 13.19 podemos ver el texto de una noticia extraída de la página web de RTVE. En la 

figura 12.20 se observa la interfaz de Isgen AI. Los resultados obtenidos por esta herramienta se 

muestran en la figura 13.21. Las tarifas comerciales se pueden ver en la figura 13.22. 

 

 

 

 

 

 

 

 

Hamás ha liberado a los últimos 20 rehenes israelíes vivos que, desde el 7 de octubre de 2023, han estado en cautiverio 

en la Franja de Gaza. Un primer grupo de siete secuestrados fue entregado a primera hora de la mañana de este lunes 

en ciudad de Gaza, y los otros 13 fueron transferidos tres horas después en Jan Yunis, en el sur del enclave. En el canje, 

Israel ha excarcelado a unos 2.000 presos palestinos, incluidos 250 condenados a cadena perpetua. 

Este último intercambio de secuestrados por presos en dos años de guerra se espera que sea el primer paso de una paz 

duradera en la Franja de Gaza, que ha sufrido la mayor catástrofe humanitaria de su historia marcada por casi 68.000 

muertos, hambre, destrucción y desplazamientos. El canje, pilar de la primera fase del acuerdo, coincide con la visita 

del mandatario estadounidense, Donald Trump, artífice del plan de paz que se busca implementar. 

"Gracias por sus numerosos esfuerzos para devolver a nuestros rehenes y por su compromiso de construir un futuro de 

paz en nuestra región", ha señalado el presidente israelí, Isaac Herzog, al recibir a Trump a pie de pista a su llegada a 

Tel Aviv, que ha coincidido con la entrega por parte de Hamás a la Cruz Roja del segundo grupo de 13 rehenes, con lo 

que se completaba la liberación de todos los cautivos vivos en manos de los islamistas en la Franja. El presidente 

estadounidense ha aterrizado poco antes de las 10.00 horas y se ha trasladado a la Knéset (Parlamento israelí) en 

Jerusalén, donde se ha reunido con familiares de los cautivos y ha pronunciado un discurso, en el que ha garantizado 

que este acuerdo representa "el fin de la guerra y del terror". 

                                Figura 13.19. Noticia de RTVE con fecha 2025-10-13. 

https://www.rtve.es/noticias/20251013/hamas-libera-rehenes-israel-alto-fuego-gaza-presos-palestinos/16767696.shtml 

 

 

 

 

 

https://www.rtve.es/noticias/20251013/hamas-libera-rehenes-israel-alto-fuego-gaza-presos-palestinos/16767696.shtml
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Figura 13.20. Interfaz de Isgen AI. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 13.21. Resultados obtenidos por IsgenAI para el texto de noticia de RTVE con fecha 2025-

10-13. 
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Figura 13.22. Tarifas comerciales de IsgenAI. 

 

    13.4. Winston AI. 

Winston AI es una plataforma integral diseñada para detectar contenido generado por IA con una 

precisi·n del 99ô98% [163]. También ofrece herramientas para detectar plagio y de verificación 

de contenidos. Es una herramienta comercial. Detecta imágenes y texto (inglés, francés, español, 

alemán, portugués y neerlandés). Se puede acceder desde su página web o como extensión del 

navegador web Chrome. Requiere de una cuenta como se muestra en la figura 13.23. 

 

 

 

 

 

 

 

 

 

 

 

Figura 13.23. Interfaz Winston AI. 

 

 




























































































