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Estado del arte en la detecciéon de fake news

1. Introduccion.

Los bulos han existido siempre. Uno de los mayores expertos en bulos, posverdad o
desinformacién, Joseph Goebbels, mano derecha de Adolf, iditleia[1]:

AHay que hacer creer al puebl o que el hambr e, | a
son culpa de nuestros opositores y hacer que nuestros simpatizantes lo repitan en
cada momento

Es decir, dar frases de tal formae la gente piense que es su verdad. Y al hacerlo tantas veces
como sea posible, pensaré que lo es.

La desinformacion incluye todas las formas de lo falso, informacién inexacta o engafiosamente
disefiada, presentada y promovida para causar intencionakltaéioteiblico o con fines de
lucro[2].

La generacion de noticias falsesmo herramienta ddesinformacion es una de las mayores
preocupaciones en las sociedades europeas, incluida la espaidtarecogen las principales

conclus ones del i nforme anual del I n DigitaltNewso Reut e
Repord d e [32[@]2En este informe se dice que los bulos y las noticias falsas generan
preocupaciéon énquietud en el 62 % de los espafoles. También concluye que el 72 % de la
poblacién admite haber valorado como verdadera alguna noticiaXdmasg 95 % cree que

la desinformaciéms un problema para el conjunto de la sociedad.

Todos los campos inforativos desde acontecimientos politicos, cambio climéatico, avances
cientificos hasta movimientos sociales, son susceptibles de bulos, imagenes retocadas y datos no
contrastados que se viralizan rapidamente a través de las redes sociales.

Gracias a la int@encia artificial generativa, hoy es posible crear una amplia variedad de
contenidos audiovisuales (imagenes, videos, audios) y textuales. Estos pueden utilizarse de forma
creativa y responsable, aunque también estan siendo empleados, en algunosraagass aa
desinformaciéon y manipular la opinién publica. Sin embargo, esta misma tecnologia también
permite detectar y combatir dichas manipulaciones.

Debido ala facilidad con la que se pueden generar noticias falsas o su manipulacion se hace de
vital importancia podeverificar la autenticidad y la integridad de las noticias producidas por
RTVE, antes y después de ser emitidgsantizando con ello, la confianza del espectador.

Existen diferentes métodos y protocolos para garantizar la autenticittedifidberosy detectar
su manipulacion.

Antes de adentrarnos en las herramientas disponibles pgemeracion aeteccion, vamos a
analizar la taxonomia de una noticia real, manipulada o inventada.
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2. Taxonomia de una noticia.
2.1.Noticia real.

Se trata de un contenido informativo basado en hechos verificables, presentado mediante
imagenes, videos y audio auténticos, sin alteraciones significativas que modifiquen la realidad.
El material ha sido grabado en el lugar y momentoeghd noticioso. Se realiza una edicion del
material grabado (cortes, subtitulos, etc.) solo con la intencién de mejorar la narrativa, sin alterar
el sentido.

2.2. Noticia manipulada.

Es una noticia que parte de hechos reales, pero se alterteeidomudiovisual para distorsionar

la percepcion, exagerar o cambiar el contexto. Se realiza una edicion selectiva, omitiendo partes
claves de las declaracioneasintroduciendo un sesgo ideoldgico. Se pueden emplear técnicas
como: faceswap para sustituel rostro o modificar expresiones, face2face para cambiar
expresiones o para cambiar algunas palabras del discurso.

2.3. Noticia generada artificialmente.

Es un contenido audiovisual creado integramente mediante herramientas digitales, o mas
probable es que no exista el hecho real, la noticia es totalmente inventada. Se emplean técnicas
de inteligencia artificialcomo modelosTextto-videq Voice cloning y Lip-sync para
sincronizacion labial del discurso.

3. Modalidades paragenerar deepfakes.

Los deepfakeso falsedades profundas en castellaom archivos de video, imagen o voz
manipulados mediante programas de inteligencia artificial con la intethefiarecerealesLos
deepfakes se utilizan para producir en las personas que lo visualizan la sensacion de.veracidad
Pueden cambiar lo que una persona ha dicho en un video y sustituirlo por algo que nunca dijo o
también sustituir la cara de una persorealizando wnaccion que nunca realizdéodo ello con

la Unica intencién de desprestigiar a una persona y generarle un perjuicio a nivel de opinién
publica o para solicitarle un pago por no difundir el vid&o

Existen, principalmente, dos tipos de deepfakes:

1 DeepfacesConsiste en la generacion realista de contenido falso, generando una imagen
o0 videocon el rostro de una persona siendo toda la imag#icial. También se emplea
ese término de forma general para referirnos al intercambio de rostros en imagenes o
videos. Existen otros términos mas especializados dependiendo del grado de
modificacion de las imagenes, como, por ejemplo:

o FaceBwap: Consiste en intercambiar rostros entnagenes o videos, de forma mas
sencilla que un deepfa ya que solo sustituye la cafdo modifica expresiones
complejas, sino que se limita a sustituir la ¢&ia

o FaceShifter. es un método avanzado de cambio de rostro, teniendo en cuenta detalles
como iluminacién, textura y pose. Obteniendo resultados mas realistas que FaceSwap

[7].
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Source Target Result

Figura 3.1 FaceShifterruente: FaceShifteTowards High Fidelity And Occlusion Aware Face Swapping.

0 Face2Face es una técnica que mantiene la identidad de la persona, captura las
expresiones de una personay las transfiere 3jtra

Output Video

RGB-Input

Transfer
P

Source

Figura 3.2 Face2Face-uente: Face2Face: Retime Face Capture and Reenactment of RGB Videos.

1 DeepVoices consiste en suplantar la voz de una persona,aarsein audio o0 en un
video, haciendo que la persona diga algo que jamas pronuncié. Para realizar esto,
previamenteseha de clonar la voz de la persona. Una vez clonada ssegsstituye el

audiomodificadoen el video original, obteniendo de nuevo un video falso que parece
real.

Resumen:

Los deepfakegepresentan uno de los usos mas preocupantes de la inteligencia artifig
sea manipulando rostros mediante técnicas que van desde simples intercambios faciza
FaceSwap hasta sofisticados métodos como FaceShifter o Face2ftgaiantando voces
través de DeepVoice, estas falsificaciones buscan construir una apariencia de autelet
una realidadque nunca existi6. Su objetivo es siempre el misgemerar engafo, daf
reputaciones, extorsionar a las victimas y crear desinformacion. Apéanarama en el que
frontera entre lo real y lficticio se confunde cada vez méas, comprender estas técnieas
solouna cuestion tecnologica, sino una necesidad para protegernosentorno digitan el
guela verdad puede ser manipulada facilneent

12
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4. Herramientas para generar deepfakes.

Existe una gran cantidad de herramientas para la generacion de deepfakes con el objetivo de
suplantar el rostro humano, tanto comerciales como de acceso abierto y open source. Algunas de
ellas son: DeepFakDeepFacelabf)ynamicFaceReface, Zao, Wombo, FaceMagic, Jiggi, Deep
Nostalgia, Lensa Al, Deepfakes Web, Face Swap Live, Face Fusion+Pinokio, Akool, Al
FaceSwaly FaceApp.

A continuacion, se describen brevemente algunas de ellas.

4.1.DeepFake.

En 2018 DeepFaked 9] introdujo un procedimiento para reemplazar el rostro de una persona por
la de otra, manteniendo la misma expresion facial y movimientos oclaEsible ergithub

de forma gratuita. En la figura 4.1 podemos ver un ejemplo donde se ha sustituideth Scarl
Johansson por Emma Stone.

Figura 4.1. Fuente:Emma Stone/destino:Scarlett Johansson FaceSwap using tilerfbdele

Fuente: https://github.com/deepfakes/faceswap
4.2. DeepFacelabs.

En 2021, Petrov et al. introdujer@eepFacelLabs un sistema de intercambio de rostros de
cadigo abierto, que consigue resultados fotorealistas segun indican en sy 1f@b&joobjetivo

de este trabajo era concienciar sobre los peligros de la manipulaciondaaatllo, crearon un
proyecto deepfake de codigo abierto para crear videos de intercambio de rostros de alta calidad
para entrenamiento y contribuir al desarrollo de la deteccion de falsificaciones al proporcionar
datos falsificados de alta calidad. &stble en githulh11]. Este modelo ha sido evaluado con el
conjunto de datos FaceForensictmagenes generadas por este modelo han sido incorporadas al
conjunto de datos DFD(Deepfake Detection Challengy&yeado por FacebookMicrosoft.
Proponen dos modelos neuronales basados en autoencodébedpFake Autoencodemnas

simple, pero consume menos recursos computacionales con resultados aceptables y otro modelo
de mayor complejidad, LIAELinked Identity Autoencodegue praserva mejor la identidad y
consigue resultados mas realistan. la figura 4.2 se puede ver un ejemplo de sustituden
rostros  El cédigo fuente vy los resultados estan disponibles en
https://github.com/iperov/DeepFacelLab/
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Source Destination Result Source Destination Result

Figura 4.2. Resultados de intercambio de rostros generados por DeepFacelLab. Izquierda: Rostro
de origen. Centro: Rostro de destino para el reempNagestros resultados aparecen a la
derecha, demostrando que DeepFacelab pudo gestionar la oclusion, la mala iluminacion y el

perfil del rostro con alta fidelidad.
Fuente: DeepFacelab: Integrated, flexible and extensibleda@®ping framework

4.3.DynamicFace.

Uno de los trabajos mas recientes, presentado en 2025 por Wang BlyalaescFace[12], se

trata de un modelo mas complejo, donde se emplea una combinacién de redes neuronales
disefiadas para integrar informacion $enerar resultados consistentes en video. Como red
principal emplea una arquitectura basada eNet)para la sintesis de imagenes, que permite
preservar detalles espaciales mientras realiza transformacRe@ss convolucionales, CNN,

para extraer y aoponer priors geométricos (forma, expresion y pose) a partir de modelos 3D
faciales. Emplea Transformers para garantizar la coherencia entre frames en secuencias de video.
Ha sido entrenado con los conjuntos de datos VGGFace2, VFHQ y un conjunto pridatiasde

Este modelo ha sido evaluado con el conjunto de datos FaceForegsidafigura 4.3 podemos

ver algunos ejemplos y en la figurd podemos ver un diagrama de la estructura de este modelo.

En la figura 4.5 podemos ver una comparativa de sustitule rostros con otros model&n la

tabla 4.1 se muestra una comparativa entre DeepFacelLab y Dynamidraicigofuentey los
resultados estan disponiblest@tps://dynamiegface.github.io/

Figura 4.3. Resultados de intercambio en DynamicFa@®e: DynamicFace: Higluality and Consistent
Video Face Swapping using Composable 3D Facial Priors
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Face Former
! A ReferenceNet
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Source Face
Face Encoder
Facial queries “ q ik 1 N
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{ ’ Querying Transformer }

Target Face
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DS o /'// 7777777 ‘ A Denoising

UNet

‘?é 1 m...”

A .. Swapped Face | Myge & Mugrmar Ing
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Mixture-of-Guiders

B Spatial-Attention DC‘ ross-Attention Temp-Attention \f'} Trainable Module Frozen Module @ Pixel-wise Add | py | Nth Guider Preprocessor

Figura 4.4. Estructura DynamicFaeesumen del método propuesto. Un codificador VAE y la Red de Referencia
extraen caracteristicas detalladas del rostro fuente, que luego se fusionan en la red UNet pr8telpleDdieission mediante
atencién espaciakEl codificador facial (Deng et al., 2019) extrae caracteristicas de alto nivel de la imagen del rostro fuente con un
transformador de consulta, que luego se inyecta tanto en la Red de Referencia como en la red UNet principal mediante atencién
cruzada. Catro condiciones faciales componibles se introducen en cuatro guias expertos y se fusionan con la red de fusién en el
espacio latente. La atencién temporal busca mejorar la consistencia temporal entre fotogramas. Tras la eliminacide iterativa
ruido, undecodificador VAE decodifica la salida de la red UNet principal en el video animado final.
Fuente:DynamicFace: HigQuality and Consistent Video Face Swapping using Composable 3D Facial Priors

Source Target Deepfakes

FaceShifter SimSwap FaceAdapter Ours

Figura 4.5. Comparacion cualitativa en FaceForensics++. Nuestro método funciona bien con la
distribucion de datos no vistos y también puede preservar mejotaadémtidad (por ejemplo,

forma y textura facial) como el movimiento, incluyendo la expregidnpose.
Fuente: DynamicFace: Higluality and Consistent Video Face Swapping using Composable 3D Facial Priors.
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Tabla 4.1 Comparativa DeepFacelLab y DynamicFace

Aspecto DeepFacelLab DynamicFace
Arquitectura principal U-Net + médulos 3D fransformers | Autoencoder (DF, LIAE,
+ GAN (PatchGAN) DFHD, LIAEHD)
Uso de priors 3D No, trabaja con 2D (frames src/dst)| Si, compuestos (forma,
expresioén, pose)
Consistencia temporal No, se entrena frame a frame Si, mediante Transformers par
coherencia|tre frames
Calidad y resolucion Estandar: 128x128 px; HD: 256x25¢( Alta (512x512 px en
pX entrenamiento)
Preservacion de Alta con LIAE/LIAEHD Muy alta gracias a priors 3D y
identidad atenciéon temporal
Complejidad Mediaalta (dependiendo de la Muy alta (requiere GPU potent
estructura elegida) y mas tiempo)
Resumen

Existen una gran cantidad de herramientas y técnicas para suglantadificarel rostro humano tant
en imagenes como en video. Muchas de estas herramientas son de cédigoy ajriatitas.Han
alcanzalo una calidad fotorrealistamuchas veces pueden dar la sensacién de imagenessicales
realiza una observaciétuidadosade lasimagenes generadas. Para su generacion se emplea
cantidad de arquitecturas, desde redes convolucionales, autoencoders, autoencoders variacion
de difusion priors geométricoy Transformers entre otras. Detectar este tipo de imageadmrie
técnicas algoritmicas automatizadasha convertido en un gran campo de estudio y anphsia
comunidad cientifica, y han desarrollado una gran cantidad de moldetcamientay conjuntos de
datospara su deteccigralgunas de ellas se analizaen este trabajo.

5. Herramientas para generar deeepfake de audio.

Los deepfakale audio se han convertido en una de las amenazas mas preocupantes dentro del
ecosistema de la desinformacion y el fraude digital. A diferencia del texto o la imagen, la voz
humana posee una carga emocional y una capacidad de persuasiéon muy elevdida.l@or e
proliferacion de tecnologias avanzadas de clonacién vocal, aunque valiosas para la creacion
legitima de contenido, también abre la puerta a usos maliciosos capaces de manipular opiniones,
engafiar a ciudadanos y ejecutar fraudes sofisticados. Encastexto, comprender cémo
funcionan las herramientas de clonacién de voz es esencial para evaluar su potencial riesgo.

En generalel audio pesenta desafiagécnicosmas complejos que la imagen para la deteccién de
deepfake, aunque cada modalidad tiene sus propias dificultades. La complejidad de la sefial de
audio se fundamenta en que es una sefial temporal continua y su percepcion depende de
variaciones finas en frecugn, prosodia, dinamica temporal no uniforme y caracteristicas
fonéticas no estacionarias entre otras.

La literatura recientgl3] sobre deteccion de audio deepfake destaca precisamente que:

1 Lavoz generada de forma sintéticage engafiar facilmente al oido humano, por lo que
se necesitan técnicas robustas para capturar patrones temporales complejos.

1 Los modelos actuales emplean frontend de caracteristicas (MFCC, espectrogramas),
backends basados en CNN/LSTM vy sistemas de eateerxtremo para gestionar esta
complejidad.
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También indican que la deteccion de audio deepfake sigue siendo un campo no resuelto y
altamente desafiante, debido a la gran variabilidad linglistica, prosodica y acustica.

Aunqgue la sefial de audio es de umaeshsion, 1D, es dependiente del tiempo, por lo que, requiere
modelar secuencias largas, para lo que se emplean modelos neuronales LSTM, CNN+LSTM,
Transformers. Muchos sistemas integran MFCC mas RNNs/LSTM por su complejidad temporal
[14] [15]. A diferencia de una imagen que tiene dos dimensiones, 2D, pero es relativamente
estable espacialmente ya que presenta mucha redundancia con patrones mas féciles de capturar
con redes CNN purd46).

Todos los modelos generativos tienden a generar patrones que pueden ser detectados, como se
ver 8 en eArtefaptesnisuales Yenerafiios por los modelos genemtivos| o que nos
permite econocer aquellas imagenes que han sido generadas por redes GAN. Pero en audio los
modelos TTS/VC modernos (S4TS, VITS, GPTSoVITS) logran sefiales muy limpias, con

menos artefactos visibles/escuchables. Los artefactos estan mas distribuidos y sateempor

Los estudios recientes resaltan que la deteccion de audio sintético no es tan maduro ni estable
como el de imagenes, y que la complejidad es mayor por su naturaleza téifo&ih entrar

a valorar la dimension tempoxdg la sefial de video, aunque en la sefial de video esa caracteristica
temporal nos puede ayudar a detectar las inconsistencias estructurales de las imagenes.

5.1. Técnicas empleadas en audio.

En deteccién de deepfakie audio se combinan técnicas de procesado de sefial, como los
coeficientes MFCC (MeFrequency Cepstral Coefficients) con modelos de machine/deep
learning para distinguir patrones sutiles entre voces reales y sintéticas. Existen una gran cantidad
de técntas y algoritmos como se muestra en la figura 5.1 y18]717]. Dada la gran cantidad

solo se describiran algunas de las mas importantes.

Magnitude spectrum — LMS [52], RLMS [53]
— Magnitude based {

Power soectrum . LPS[126], Cep [54], LFCC [55], RFCC [48),
—{Shortiterm spectrall—| 2 MFCC [56], IMFCC [55], LPCC [58], MFPC [57]
{ GD based — GD [52], MGD [52], MGDCC [60][61]

i Phase based
Other phase — IF [53], BPD [52], RPS [63], CosPhase [62]

Modulation = ModSpec [48], Global M [48]
— STFT based {

Other — SDC [48], FDLP [48], LBP [67][68]

CQTgram [69], CQCC [70], eCQCC [75],
CQTMGD [69]

— HT based MHEC [48]

— Long-term spectral —— CQT based

Features —

— WT based MWPC [57], CFCC [77], CFCCIF [77]

— Pitch Pitch Pattern[61][79], FO [80],FO subband [81]

— Prosodic features —— Duration HuBERT based [82]

— Energy Energy [82]

T Learned FBCC [84],ConvRBM [85], nnAudio
y [86], FastAudio [88]

Fully learnable =~ —  TD-Fbanks [90], SincNet [92], LEAF [51]

Learnable spectral

Spoof [96]-[99], Emotion [100], Speaker
[101], Pronunciation [82]

Wav2vec [106][107], XLS-R [108][109],
HUBERT [102]

—  Deep features Supervised embedding

Self-supervised embedding

Figura 5.1. Extraccion de caracteristicas en alidi®caracteristicas tipicas utilizadas en estudios
anteriores se pueden dividir aproximadamente en cuatro categorias: caracteristicas espectrales a
corto plazo, caracteristicas espectrales a largo ptaracteristicas prosodicas y caracteristicas
profundasFuententtps://doi.org/10.48550/arXiv.2308.14970
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Table 1. Summary of AD detection methods studies surveyed.

Year Ref. Speech Language Fakeness Type Technique Audio Feature Used Dataset Drawbacks
: DNN-HLL MFCC LFCC CQee b e::: oy l's;:,'ﬁ'i's“:‘:‘;‘f;:"' he
2018 Yuetal. [29) English Synthetic P
GMM-LLR IMFCC, GFCC, 2015 [30] Does not carry much artifact information
% IGFCC in the feature representations perspective.
— S The model is highly overfitting with
2019 zan English Synthetic Residual CNN MFCC, CQCC, STFT #pool synthetic data and cannot be generalized
etal. [40] 2019 [19] A
over unknown attacks.
: : : ASSERT (SENet + ASV spoof The model is highly overfitting with
2019 C. Laietal. [42] English Synthetic ResNet) Logspec, CQCC 2010 [19] synthetic data.
Requires transforming the input into a
P. RahulT ) G ASV s 2-D feature map before the detection
2020 etal. [36] English Synthetic KealNet34 Spechogram 2019 [19] process, which increases the training time
and effects its speed.
Classical Classifiers Failed to capture spurious correlations,
(SVM-Linear, and features are extracted manually so
SVMRBE, : Avabic they are not scalable and needs extensive
i LR, DT, RE, XGBoost g 1 labor t the data.
2020 famien Classical Arabic Imitation osp) Diversified - - v,
etal. [23] Audio DL accuracy was not as good as the
DL Classifiers (CNN, /.« (AR-DAD) [24] classical methods, and they are an
BiLSTM) FPECtogTam image-based approach that requires
special transformation of the data.
‘ " Failed to capture spurious correlations,
Rodriguez- Spanish, English, i g
2020 Ortega  Portuguese, French, Imitation LR T g ey IR e b e e L
etal: [‘] and Tagalng waveform is not scalable and needs extensive
manual labor to prepare the data.
High-dimensional
. Z . data visualization of . N
3 Englis : 28 2 s.
2020 Wangetal. [31]  English, Chinese Synthetic Deep-Sonar MFCC. raw reuron,  FOR dataset [28] Highly affected by real-world noises.
activated neuron
; o They use an image-based approach that
Subramani and T s EfficientCNN and ASV spoof < 2 2
2020 Rao 21] English Synthetic ek Spectrogram iy [P]‘:]‘ requires special transformation of the
data to transfer audio files into images.
Table 1. Cont.
Year Ref. Speech Language Fakeness Type Technique Audio Feature Used Dataset Drawbacks
Shan and : : s i B The method did not perform well over
2020 Toat [25] English Synthetic Bidirectional LSTM MFCC g5 s it
Urban-SoundsK,
Wiethunga MFCC, Comvermtional,  The proposed model does not carry much
2020 English Synthetic DNN Mel-spectrogram, artifact information from the feature
creL iz ’ STFT AML Corprs, representations perspective
and FoR P i
It needs extensive computing processing
since it uses a temporal convolutional
. & . ASV spoof network (TCN) to capture the context
3
2020 Jiang et al. [43] English Synthetic SSAD LPS, LFCC, CQCC 2019 19] features and another three regression
workers and one binary worker to predict
the target features.
The model proposed is complex and
contains many layers and convolutional
) CRNN-Spoof cQce networks, so it needs an extensive
2020 o English Synthetic ASVspoof ~ computing process. Did not perform well
etal. [33] 2019 [19] compared to WIRE-Net-Spoof.
Did not perform well compared to
WIRE- Net-Spoof MFCC CRNN-Spoof.
i Features are extracted manually so it is
2020 K‘;‘;_a"ﬁ:"f]‘;‘ English Synthetic QsvM - MECC, - notiscalible nnd necds oxfenstvs manual
and Singh {17] cpeshysan labor to prepare the data.
Zhenchun Lei . A CNN and Siamese ASV spoof The models are not robust to different
2020 etal. [25] English Synthetic CNN eQeG LRee 2019 [19] features and work best with LFCC only.
’ Spanish, English, " Histogram, The model was not scalable and was
201 M.Ballesteros b 1 ouese, French, Sipitic DeepdSNet Spectrogram, Time ~ H-Voice [16] affected by the data transformation
etal. [5] Imitation ;
and Tagalog domain waveform process.
They used an image-based approach,
$ which required a special transformation
E.R. Bartusiak
: 5 ASV spoof of the data, and the authors found that
2021 o }i{ English Synthetic S Spectrogram 2019 [19] the model proposed failed to correctly
P 122 classify new audio signals indicating that
the model is not general enough.
Table 1. Cont.
Year Ref. Speech Language Fakeness Type Technique Audio Feature Used Dataset Drawbacks
i Features extracted manually so they are
2021 'f"]"'i’ :];*I English Synthetic RE, SVM STLT Azf,‘ll;mf not scalable and needs extensive manual
e labor to prepare the data.
It was observed from the experiment that
P — Meso-4 overfits the real class and
) ] . Mesolnception-4 overfits the fake class,
2021 Knalid etal English Synthetic Meao 4, Xeeption,,  Thice dhantiel iage e uyouiehi (]! and nene of the mathods provided s
138] EfficientNet-B0, of MFCC : S EL
VGG16 satlsfactory performance indicating that
they are not suitable for fake audio
detection.
Featurebased (SVM, o Features extracted manually so they are
RE, KNN, XGBoost, " B di:" — not scalable and needs extensive manual
and LGBM) labor to prepare the data.
2021 Khochare English Synthetic FoR dataset [25] PP
etal. [37] B based (CNN It uses an image-based approach and
’“’“‘%‘EN”;TN) " Melspectrogram could not work with inputs converted to
i STFT and MFCC features.
Features extracted manuully so it is not
SVM MFCC scalable and needs extensive manual
2021 Liu etal. [20] Chinese Synthetic - labor to prepare the data.
i The error rate is zero indicating that the
B proposed CNN is overfitting,
s.C h It did not perform as well as the
2021 e English Synthetic CNN Scatter plots FoR dataset [28] traditional DL methods, and the model
al. [7] needed more training.
. - Synthetic g R ASV spoof Does not perform well over an
2021 T. Arif etal. [41] English Pl DBiLSTM ELTP-LFCC 201919] Al dabaact.

Figura 5.2. Resumen de métodos de deteccion de deepfake deaudio.
https://doi.org/10.3390/a15050155
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5.11 . Extracci-n de caracter2sticas ficl 8si casbo

Para analizar y modelar sefiales de guepecialmente en tareas de clasificacién, deteccién o
reconocimiento, es habitual transformar la onda temporal en conjuntos de caracteristicas que
representen de forma compacta su contenido espectral y temporal.

Entre las técnicas mas empleadas se etr@aren

1 MFCC (Mel-Frequency Cepstraal Coefficients): Los MFCC son uno de los descriptores
mas utilizados en reconocimiento de voz y andlisis acustico. Representan la envolvente
espectral de la sefial utilizando la escala Mel, que modatadapcion auditiva humana.

Su célculo incluye varias etapas:

o Framing (segmentacion en ventanas cortas).

o0 Transformada de Fourier de Tiempo Corto (STFT).

o Bancos de filtros Mel.

o Escalado logaritmico.

o Transformada Discreta del Coseno (DCT) para obtener todfis mas

compactos.

Estas caracteristicas capturan muy bien la calidad vocal, timbre, inteligibilidad y
patrones propios del habla, por lo que son ampliamente usadas en clasificacion de audio,
identificacion de hablantes e incluso deteccion de audio sintético.

1 Espectrograma Mel En lugar de generar vectores numéricos compactos, se utiliza
directamente la representacion tierfpgcuencia en escala Mel como si fuera una
imagen. Estopermite el uso de redes convolucionales (CNN), muy efectivas
identificando patrones visuales como:

0 Artefactos tipicos de audio generado automaticamente.
0 Texturas espectrales demasiado uniformes.
0 Transiciones temporales poco naturales.

Es k entrada estandar en muchos modelos modernos de deteccion de deepfake de voz y
clasificacion ambiental.

1 CQCC (ConstartQ Cepstral Coefficients): Son una jora sobre los MFCQ19].
Detectan mejor las trazas otedactos de sintesis, vocoding, thsteeching y
manipulacién espectral. Las etapas para su calculo incluyen:

o Framing (segmentacion en ventanas cortas)
o CQT (ConstantQ Transform).

0 Se convierte el espectro a escala lineal.

o Se aplica logaritmo (leghagnituds).

o DCT (Discrete Coseno Transform).

Se emplean en sistemas de verificacién de hablante, ataques replay (regrabaciones y
manipulacién).

1 Otros descriptores de audio Suelen complementarse con MFCC para atanda
robustez ante el ruido, variaciones de grabacion o compresion. Entre los mas relevantes

destacan:
o Energia por banda.
0 Centroides espectrales (medida del Abril

0 Spectral roHoff.
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o 0O oo

Entropia espectral.

Tasa de cruces por ce(@CR).

Jitter / Shimmer (inestabilidad de frecuencia y amplitud en voz).

STFT + caracteristicas temporales avanzadas (Delta y-Delta de MFCC).

Estos ayudan a caracterizar propieddttebricas, presencia de ruido y estabilidad

vocal.

En la figurab.3 podemos ver una cgrarativa entre la forma de onda en el dominio del tiempo,
espectrograma Mel y espectrograma MFCC.

Time Domain : 2
Waveform  © " = . §oe

Spectrogram - i :

ash SHC 220 A Ali 2 1

MFCC g wor N T -
SR LT Y

Figura 5.3. Comparativa entre dominio del tiempo, espectrograma Mel y MFRG&te:
https://www.kaggle.com/code/seriousran/mfefeature-extractionfor-soundclassification

5.1.2. Modelos de aprendizaje automatico y Deep Learning.

Unavez se han extraido las caracteristicas (MFCC, espectrogramas Mel, etc,) se aplican:

M Modelos clasicos:

(0]

(0]
(0]

SVM, Random Forest, GMM, XGBoost sobre estadisticas de MFCC (media
varianza, percentiles por locucion o ventana.

Ventajas: son masterpretables, entrenamiento rapido

Inconveniente: menos potentes en escenarios complejos.

1 Modelos Deep learning:

(0]

CNN sobre espectrogramas Mel: tratan el espectrograma como una imagen y
detectan patrones espaciales tipicos de sintesis.

RNN / LSTM / GRU sbre secuencias de MFCC: capturan dindmica temporal
(prosodia, pausas).

Arquitecturas hibridas CNN+LSTM o Transformers: CNN para extraer mapas
de caracteristicas y capa temporal para modelar la secuencia.

Embeddings aprendidos -gectors, wav2vec, TRILL, et [20] [21] [22]:
Representaciones daudio aprendidas por redes neuronales preentrenadas.
Capturan patrones de més alto nivel, como identidad del habiatiealidad,
prosodia o consistencia espectral. Suelen superar a los descriptores clasicos en
tareas complejas.
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5.2. GPT-SoVITS.

GPT-SoVITS es un proyecto de conversion de voz (VC) y texto a voz (TTS) que permite clonar
voces con solo unos segundasalidio. Incluye una interfaz WebUI y mdltiples herramientas
para entrenar modelos de voz con gran facilidad.

Sus caracteristicas principales son:

1 Zeroshot TTS: Genera voz a partir de un texto usando Unicamente 5 segundos de audio
como referencia.

I Fewshd TTS: Se puede realizar entrenamiento del modelo para mejorar la similitud de
la voz con tan solo 1 minuto de audio.

1 Soporte multilingtie: Inglés, chino, japonés y cantonés.
1 WebUI integrada con:

0 Separacién vocal (UVR5).

0 Segmentacion automatica de audios.

0 ASR (reconocimiento de voz).

o0 Etiquetado de texto.

El cédigo, modos de instalacion (Windows, Linux, MacOS) y otras herramientas se pueden
acceder en la pagina de githutps://github.com/RVEBoss/GPTSoVITS

5.3. SoVITSSVC.

El objetivo de esterpyecto de cbdigo abierto y accesible en githaltrear herramientas para

que los desarrolladores puedan generar voces cantadas de personajes ficticios. Es un sistema de
Singing Voice Conversion (SVC) basado en SoftVC y VITS, y disefiado para convertir voces
cantadas manteniendo el contenido, el tatrap y expresividad del audio original3] [24] [25].

SoftVC es un caficador queextree lascaracteristicas de la sefial de audie pueden emplear
otras alternativas &oftVC como pueden ser ContentVec, HUBERT y Whis{ie6.

Una vez extraidas las caracteristicas de la voz se emplea un Vocoder basadd-&riGISR

[26] [27] para generar la sefial de audio. Este sec@s una mejora del clasico HiFIGAN que
emplea una combinacion del espectrograma Mel con un vector de pitch (FO) lo que permite un
mejor modelado de la periodicidad, naturalidad y estabilidad, especialmente para canto o voces
expresivas.

5.4.FishAudio-S1.

FishAudioS1 es un mdelo avanzado de sintesis de voz (TTS) y clonacion de voz, desarrollado
por Fish Audio. Su objetivo es generar voz humana mas natural, realista y expresiva que sistemas
TTS anteriore$28].

Produce voz muy natural, con ritmoropodia y variaciones humanas. El sistema permite
controlar emociones explicitas, tonos y efectos especiales, por ejemplo, tristeza, emocionada,
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susurros, riendo, etc. Para clonar una voz solo se necesitan entre 10 y 30 segundos de muestras
de audio.

Soporta directamente texto en multiples idiomas sin necesidad de un preprocesado previo para
convertir texto a fonemas. Los idiomas soportados son: Inglés, Chino, Japonés, Aleman, Francés,
Espafiol, Koreano, Ruso, Holandés, Italiano, Polaco y Portugués.

Padema encontrar mas informacion el la pagina web de gitipls://github.com/fishaudio/fish
speech

5.5.Bert-VITS2.

BertVITS2 [29] [30]es un sistemd TS basado en la arquitectura VITE2], extendida con
modelos BERT multiliglies para mejorar la comprensién semantica del texto.

Su objetivo es generar voz natural y expresiva comdiméres fuentes de informacién: fonemas
(procedentes de un médulo G2P), embeddings semanticos de BERT y caracteristicas prosddicas
extraidas durante el preprocesado. Esta integracion permite que el modelo entienda mejor el
significado y la intencion dekekto, lo que se traduce en una prosodia mas coherente y una
entonacion mas humana, manteniendo la eficiencia de la arquitectura VITS, que combina modelo
acustico y vocoder en un Unico sistema-trdnd.

Ademas, BerVITS2 admite multiples idionms ya quencorpora distintos BERT especializados

y ofrece soporte ampliado para emociones y estilo mediante médulos adicionales como CLAP
[32] o wave2veeemotion[33]. Aunque no es un modelo zesbot, permiteentrenar voces
personalizadas con datasets relativamente pequefios y ofrce un gran control sobre el tono, la
diccion, la duracion y la expresividad. Gracias a su equilibrio entre calidad, control y facilidad de
entrenamiento se convirtié en uno de losesigts TTS personalizados mas populares antes de la
llegada de modelos mas recientes comd/B&, GPT-SoVITS o FishAudieS1.

5.6. Otras herramientas y modelos disponibles.

Para la generacion de texto a audio o conversion de voz existen réatieas ademas de las
descritas anteriormente, podemos hacer una clasificacion por familias tecnolégicas como se
muestra en la tabla 5.1. Aunque se han mencionado una gran cantidad de modelos, la literatura es
muy amplia y existen muchos otros.

Tabla 5.1 Otras familias y modelos.

Familia Descripcion Modelo Fuente
Generan el audio de forn| Tacotron [34]
secuencial. Produce Tacotron2 [35]
Modelos normalmente eSpeCtrOgram DeepVOlce 3 @]
Autoregresivos Mel antes de usar un vocods FastSpeech [37]
(AR TTS tradicionales) ;%%rgrr:]olj base de los TT FastSpeeci2 [38]
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Tabla 5.1 Cont.

Modelos donde se pari

de ruido y se vg GradTTS [39]

refinando la sefial par piffwave [40]
Modelos de Difusién| oPtener audio limpiof pro it [41]
(Diffusion Models) Insplrados en modelg

de imagen como Stab

Diffusion. Obtienen

voces de altg

naturalidad y prosodi

realista.

Arquitecturas qug

aprenden funcione| Glow-TTS [42]
Modelos Flow matematicas invertible| \\/aveGlow [43]
based para transforma
(Normalizing Flow) distribuciones de ruidg

en audio 0

representaciones

acusticas. Son rapidos

estables.

La tendencia actual g Vall-E / VaFE X [44]

integrar  TTS  corl OpenAi Voice
Modelos basados er| LLMs. Tratan el audid gngine
Grandes Modelos | COMo una secuencia ¢ Ay diobox (Meta) [45]
de Lenguaje(LLM - :g)'ifons' 'gﬁmﬂggn duo GigaSpeech TTS
TT3) generar voz mediant] AudioLM [46]

técnicas propias d| SoundStam [47]

LLMs. SpeechTokenizer [48]

Comprimen el audio e

tokens discretos 3
Modelos de Cddigo| estilo de mp3 mediant EnCodec (Meta) [49)[50
Discreto codecs neuronale
(Codec + TTS) luego otro modelg

genera esos toker|

desde el texto o desq

otra voz.

No generan voz desd

texto, sini que
Modelos de transforman una voz d pjffSinger [51]
Conversion de Voz | ©1'den en otra vog ayiovC [52]
(SVC, Speech Voice objetivo manteniend Nansy++ [53]

Conversion)

el contenido.
Empleados en doblaje
canto, ya que permite
preservar interpretacio
y ritmo originales.
Incluyen métodog
basados ef
autoencoders,
separacion dg
componentes o redes
difusion.
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5.7. Comerciales.

Existen herramientas comerciales parelbnacion y generacién de voesspliamente utilizadas
en el sector de agentes conversacionales, audiolibros, traduccién, doblaje cinematogréfico etc.

5.7.1. ElevenLabs Voice Al.

ElevenLabs esna de las herramientasasiempleada en el sector cinematografico para el doblaje
y generacion de voces sintéti¢ad]. Dispone de una serie de APIs para desarrolladores entre las
que se encuentran:

9 Textto Speech.
Speech to Text.
Realtime Speech to Xe
Voice Cloning.

Sound Effects.
Compose Songs.

=A =4 =4 -4 =4

Para la clonacién de una voz solo es necesario entre 1 a 5 minutos de audio. En su pagina web se
dispone de muchos ejemplos de las voces generadas con esta herramienta.

5.7.2.0tras herramientas @merciales para clonar la voz.
Existen otras herramientas de clonac#igunas de ellas son:

91 Descript Overdub: Su disefio se pensé para facilitar la edicién de audio y video,
permitiendo al usuario corregir errores o generar nuevas frases mediantditizeatioda
un clon de su propia voz.

1 Respeecher Su capacidade reproducir emociones, respiraciones, risas y matices del
habla produce resultados casi indistinguibles de los originales, motivo por el cual ha sido
empleado en proyectos de cinematografialpmasfilm, Sony y otras compafias del
sector audiovisual.

1 Microsoft Azure Custom Neural Voice Es probablemente la soluaidnas rigurosa y
controlada del mercado. Microsoft exige un proceso de aprobacién y justificacion
detallada del caso de uso antepéenitir el entrenamiento del modelo.

6. Organizaciones y proyectos publicos para la lucha contra la desinformacion
6.1. Nacionales.
6.1.1. Ministerio deAsuntosExteriores, Unién Europea y Cooperacion.

Una de las funciones de este ministerio es la proteccién de los ciudadanos ante las campafias de
desinformacion, especialmente las de origen extranjero, conocidas Eto (Foreign
Information Manipulation and Interferendéy|. Estas campafias de desinformacion constituyen

una de las mayores preocupaciones de los paises democraticos, ya que son una amenaza directa
al Estado de Derechoa la defensa de los intereses del pais mas alla de sus fronteras.

Las camphas de desinformacion en el dominio informativo, llevadas a cabo de forma coordinada
e intencional para manipular la realidad informativa, suponen una amenaza para los intereses del
pais, los valores constitucionales, los procesos democraticos, lagiosés democraticamente
constituidas, y por extension un riesgo para la seguridad nacional.
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Participa en eDISARM Red Framework [56], de la Fundacion DISARMEs un marco
colaborativo y abierto disefiado para establecer un lenguaje comun para documentar operaciones
de influencia, como en campafas de desinformacion. Las organizaciones pueden describir los
comportamientos manipuladores y de desinformacién mediamtéenguaje estandarizado,
favoreciendo el intercambio de informacién entre ellas analistas, investigadores y periodistas
pueden usarlo para etiquetar y clasificar tacticas de manipulacion en infdiieresn a su
disposicion las herramientas:

9 Tagger Tool complemento para Microsoft Word que ayuda a etiquetar informes con el
marco DISARM.

i Bases de datos colaborativasse actualiza con ejemplos reales de operaciones de
desinformacion.

1 Formacion: Alliance4Europe ofrece capacitacion para analigtes quieran aplicar el
marco.

Espafia también participa en el sisteR#sS (Rapid Alert System)57], un sistema de alerta
rapida contra la desinformacidreado en 2019 para detectar y coordinar la respuesta a campafas
de desinformeion en la UE.

6.1.2. INCIBE.

El INCIBE (Instituto Nacional de Ciberseguridad de Espafi@pone de una guia con
recomendaciones para identificar noticias faléa®. Donde se promueve la importancia de
verificar siempre la fuente de la informacién, consultar multiples fuentes confiables y ser critico

al evaluar la veracidad de las noticias que se encuentran en Internet. Recomienda una serie de
herramientagortalesde verificacion:

1 Newtral(2018)

Infoveritas(2022).

Maldita.es(2014 y desde 2020 es ufuadacion)

EFE Verifica(2019)

Verificat (2019)

Verifica RTVE (2020)

Fact Check Explorg2017)(extension de Google para navegadambién en ABI

= =4 —a -4 —a A

Asi, como una serie de indicios que nos pueden ayudantgficar noticias falsas:

1 Desconfiar de videos con titulos sensacionalistas, alarmantes o que apelen a las
emociones.

1 Revisar la imagenon detenimientadado que lanayoriade los casos smustituciones
faciales,conviene fijarsenposibles incoheraas en el resto del cuerpo, cosmnbras
andmalas, diferencias en el tono de pigestos poco naturales

1 Escuchar con atencion: sospecha si el audio no concuerdéa domagen, nose
corresponde con la persona @parentdabla o presenta desajustessincroniz&ion.

9 Duracioén del audio o el video: normalmente cuando son de corta duracién es un indicio
de deepfake, ya que es mas facil ocultar errores en videos o audios cortos.

1 Utiliza el sentido comun: si es un contenido muy alarmante yrieica repercusion en
las redes en muy poco tiempo, desconfia y corrobora esa informacion en otras fuentes.
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6.1.3. Departamento de Seguridad Nacional (DSN): Foro contra las campafias de
desinformacion.

El Departamento de Seguridad NacionalDSN) de Espafi&59] coordina la respuesta del
Gobierno frente a campafas de desinformacién. Lo hace a travdsstiatagia Nacional[60]

y el Foro contra las campafias de desinformaciori61], donde se integran instituciones,
universidades, medios de comunicacion y empresas tecnolégicas.

El Foro contra las campafias de desinformacion surge a partitlatelde Accién para la
Democrada Europea (2020)62] y de laEstrategia de Seguridad Nacional de 20263], que
identifican la necesidad de reforzar la colaboracion pUplis@da para comprender y afrontar

las amenazas. El ativo principal de su creacion es hacer frente a las campafias de
desinformacién, consideradas un riesgo para la Seguridad Nacional, mejorando el conocimiento
y la respuesta ante estas.

La Estrategia Nacional es un documento donde se establecen lascdisqudria proteger a las
instituciones y a la sociedad de informaciones falsas o manipuladas. El Foro contra la
desinformacion es un 6rgano colegiado adscrito al DSN. Su labor incluye crear grupos de trabajo
para analizar amenazas y mejorar la detecciéespuesta ante bulos, como establece la ley
36/2015 de Seguridad Naciorf@¥]. La creacion del Foro se formaliz6 medianteOlaen
PCM/541/2022[65], tras el Acuerdo del Consejo de Ministros dél & mayo de 2022,
estableciendo un espacio permanente de cooperacion para este fin.

Los grupos de trabajo especificos del Foro tienen el objetivo de llevar a cabo el estudio y andlisis
de temas relacionados con los fines del Foro. Estos grupos elabouvamedtos divulgativos y
publicos que puede acceder toda la sociedad, contribuyendo al conocimiento sobre los temas
tratados y al cumplimiento de los objetivos del Foro. Un listado y los resultados de los grupos de
trabajo puede obtenerse en la pagina welD8N [66]. Los medios de comunicacién estan
representados a través détderacion de Asociaciones de Periodistas de EspdR&PE) con

dos vocales, Emilio Andreu y Borja Diaz Merry. Ambos forman parte de la plantilla de RTVE.

Un listado completo de las asociaciones y vocales puede encontrarse en la pagina web de DSN

[67].

Los andlisis del DSN suah alertar sobre injerencias de actores extranjeros. Un ejemplo reciente

en los informes de Seguridad Nacional es el ecosistema de propaganda prorrusa, que ha buscado
amplificar narrativas de caos y promover la desconfianza hacia las instituciones sgpafoliz
situaciones de emergen¢is].

6.14. IBERIFIER Plus (20242026)

Es un observatorio dedicado a investigar y combatir la desinformacion en Espafia y Portugal. Es
la continuacion del proyectBERIFIER [69], creado en 2011 por el profesor Ramon Salaverria
(Universidad de NavarraBERIFIER Plus [70] esta formado por la alianza de 25 socios, entre
universidadesentros de investigacigwverificadores (Midita.es, Verificat y Poligrafg) mas de

100 investigadores y periodistais Espafia y Portugal. Esta respaldado por la Comisién Europea

y colabora con la red de hubsEBMO (European Digital Media Observatorgl observatorio

de medios digitales europeagado en 202(Bus objetivos son: detectar y analizar camparfas de
desinformaciongrear tecnologias para la deteccion temprana de la desinformeagidiay a los

medios de comunicacion tradicionales y locales, asi como a las autoridades publicas a denunciar
campafas de desinformacigrpromover la concienciacién ciudadana frente a la desinformacion
mediante actividades de alfabetizacion mediatica.
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6.15. IVERES.

El proyectolVERES (Identificacion, Verificacion y Respuesta ante la desinformacion) es una
iniciativa liderada por RTVE y la Universidad Autbnoma de Barcelona (UAB), financiado por el
Ministerio de Ciencia e Innovacion de Espafia.

Su objetivo fue desarrollar un sistema de inteligencia artificial que apoye la verificacion
automética o semiautomética de contenidos informatbesgradcen la lucha contriasnoticias

falsas,la manipulacién de imagen y audila, deteccion de bots ka monitorizacion de redes
social es. El proyecto contempla una fAcaja de
de aprendizaje profundo para la clasificacién de contenido, identificacion de deepfakes, andlisis
de viralidad y verificacion de credililad, especialmente disefiada para reforzar unidades como
VerificaRTVE.

6.2. Europeas.
6.2.1.Parlamento Europeoy Comisién Europea

Algunos de los proyectos cofinanciados por el Parlamento o la Comisién Europea para luchar
contra la desinforn@dn son:

1 Vera.ai

i EDMO (European Digital Media Observatory)

T DE FACTOQ

1 CEDMO (Central European Digital Media Observatory).
1 EDMO BELUX.

1 LakmuszHDMO.

1 GADMO (GermanAustrian Digital Media Observatory)
I BROD (BularianRomanian Observatory of Digittedia).
1 ADMO (Adria Digital Media Observatory)

1 MedMO (Mediterraneo de Medios Digitales)

6.2.2. EFCSN (European FacChecking StandardsNetwork).

La EFCSN (European FaeChecking Standars Netwgrks una red europea de organizaciones
dedicadas a la verificacion de datos, creada en P23Su objetivo principal es promover y
potenciar los mas altos estadndares de independencia, transparencia y rigor periodistico en la
verificacion de noticias, como respuesta a la creciente amenaza de desinformacion en Europa.

La EFCSN naci6 a partir de un proyecto impulsado por la Comision Europea, que reunié a mas
de 45 organizaciones de mas de 30 paises para reddbaligd Europeo deEstandares para
Organizaciones Independientes de Verificacion de Datppublicado en septiembre de 2022.

Este codigo establece criterios metodoldgicos, éticos y de transpageadi@ben cumplir las
organizaciones para ser miembros verificddas.

Actualmente, estd compuesto por 61 organizaciones verificadoras de paises del Consejo de
Europa. Los paises del Consejo de Europa son 46 Estados europeos que se han unido para
promover los derechos humanos, la democracidgtaldo de derecho en el continente.
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Las organizaciones espafiolas miembros de EFCSN son:

EFE Verifica.
Maldita.es.
Newtral.
Verificat.

1 Infoveritas.

= =4 —a -9

Se echa de menos que RTVE no figure entre sus miemibgnsiinguno de sus grupos de trabajo
(Miembros del Grupo Amplio, Miembros del Comité de Trabajo).

Algunos de los medios de comunicaciéaropeosmas conocidogjue forman parte de la
organizacion son: AFP (Francia), Deutsche Préggntur (Alemaniay france.tv (Francia)l.a
lista completgpuede consultarse en su pagiveb.

6.3. Internacionales.
6.3.1. UNESCO.

La organizacién de las Naciones Unidas para la Educacion la Ciencia y la QURESCO),

ha sido pionera en la expansién y el desarrollo de la alfabetizacion y educacion mediatica como

un tema clave en las sociedades actuales. DeBalaracion de Griindwald(1982), donde se
establecio el marco principal, y posteriormentedalaracion de Alejandria (2005), que implico

una sistematizacion y una definicion mas preg@saando por I&onferencia de Viena(1999),

gue consider6 los avances digitales y la nueva era comunicativa, hagémtia de Paris de la

UNESCO (2007), la UNESCa sido pionera en la alfabetizacion medidti¢a [ 74]. También,

en 2007 pRlesrenmodello Ade e s|t7Hl &n 2068, laeanganzacion o di s mo
presentd elfiMarco de Competencias en TIC para Docedytesentrado en las TIC en la
Educacién, introduciendo la alfetizacion tecnoldgica para docent&sn 2011, presentd el
fiCurriculo AMIb (Alfabetizacion Mediética e Informacional), como prerrequisitos en la Sociedad

en Red para todos los ciudadanos, pero centrandose en el profesorado como lider en la educacion
mediatica[76]. En 2015 [pnsefianzmrdel pericdino para el desarrollo sostenible:
nuevos pr ogr ananstandoea los mddiosdlée aprunicacion paiodismo a ser
conscientes de la adaptacién de sus discursos a la nueva era, siendo capaces de comprender como
las rades sociales afectaban al rol tradicional de los periodistas, cdmo cambiaban el proceso de
produccion y difusién de noticiaasi como la relacion entre el periodismo y las audiencias

Mas recientemente, ante los nuevos retos que presenteligencia artificial ha presentaden
2025,AiPi ensa ante | a | A: [/&Mdonde se aboidan temnas édabre hi gi t al
desinformacion, discurso del odio, inteligencia artificial y ciudadania digital critica.

6.3.2. IFCN (International Fact-Cheking Network).

Es una red internacional de verificacion de datos, lanzada en 2015 para reunir a la comunidad de
verificadores de datos de todo el murid®] [80]. Tiene como objetivos la defensa de la
integridad de datoa través de la creacion de redes de apoyo, el desarrollo de capacidades y la
colaboracion. La red de IFC&6ta compuesta poras de 170 organizaciones de verificacion de
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datos en todo el mundo. Ofrece recursos a los verificadores de aaitghyuye al discurso
publico y apoya nuevos proyectos e iniciativas que promuevan la rendicion de cuentas en el
periodismo.

Las organizaciones espafiolas miembros de IFCN son:

1 Infoveritas.
1 Maldita.es.
T Newtral.

Donde tampoco participa RTVE.

Algunos de lognedios de comunicacion mas conocidos internacionalngeetéorman parte de
la organizacionson: The Washington Post, Reuters, France 24, Deutsche W#ik.lista
completa la podemos encontrar en su paginal88b

6.4. Normativas legales.

6.4.1. Orden PCM/1030/2020, de 30 de octubre, Procedimiento de actuacién contra
la desinformacién aprobado por el Consejo de Seguridad Nacional.

La norma parte de la premisa de que el accadoranacion veraz es esencial para la democracia.

La desinformacién, definida por la Comisién Europea como informacion falsa o engafiosa
difundida con fines lucrativos o para manipular, amenaza procesos democraticos, salud, seguridad
y otros bienes publicod.a UE ya habia aprobado en 2018 un Plan de Accién contra la
desinformacion vy, tras la crisis de la COVID, se refuerza la necesidad de mecanismos
nacionales coordinados.

En este texto se establece el procedimiento de actuacién contra la desinfoapadié@do por
el Consejo de Seguridad Nacional.

6.4.2. Reglamento UE 2024/1689 por el que se establecen normas armonizadas en
materia de inteligencia artificial.

Reglamento de Inteligencia Artificial aprobado por la UE panmaeintar sistemas de IA seguros,
éticos y fiables, prohibiendo usos de riesgo inaceptable y estableciendo requisitos para los de alto
riesgo y transparenci®&ublicado en junio de 2024, el Reglamento se aplicara progresivamente,
con prohibiciones de riesgmaceptable a partir de febrero de 2025 y obligaciones completas para
sistemas de alto riesgo a partir de agosto de 27

Los objetivos principales son:

1 Fomentar el desarrollo de la IA fiable: Impulsar la innovacion y la adopcién de
sistemas de IA seguros y confiables en el mercado Unico de la UE.

1 Proteger los derechos fundamentalesGarantizar que los sistemas de IA respeten la
salud, la seguridad y logdechos fundamentales de los ciudadanos de la UE.

1 Crear un marco basado en el riesgoEstablecer normas que varian segun el nivel de
riesgo que un sistema de IA puede generar.
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El Reglamento divide los sistemas de IA en diferentes categorias de estagson:

I Riesgo inaceptablePracticas que seran prohibidas, como la manipulacion, el uso de
puntos sociales por gobiernos o la identificacion biométrica en tiempo real en espacios
publicos.

1 Alto riesgo: Sistemas que requieren requisitos legaklgsecificos debido a su impacto
potencial en la salud, la seguridad o los derechos fundamentales.

1 Riesgo limitado o minimo:Otros sistemas de IA sujetos a obligaciones de transparencia,
como la informacion sobre el uso de chatbots.

6.4.3. Reglamemo UE 2022/2065 de Servicios Digitales (DSA) relativo a un mercado
Unico de servicios digitales.

Es una ley de la UE que tiene como objetivo crear un espacio digital mas seguro para los usuarios
y establecer unas condiciones de compreéteequitativas para las empresas. Regula a diversos
proveedores de servicios digitales, como mercados en linea, redes sociales, plataformas de
intercambio de contenido y tiendas de aplicaciones. Introduce normas para proteger los derechos
fundamentales el los usuarios y mejorar la rendicién de cuentas de las plataformas digitales.
Publicada el 19 de octubre de 2028tr6 en vigor en su totalidad en febrero de 2621

6.5. Integridad de noticias en la era de lénteligencia Artificial.

La iniciativa newsintegrity.org respaldada por organizaciones internacionales conudER
(Unién Europea de RadiodifusiodjAN -IFRA (World Association of News PublishersIPP
(Federacion Internacional de la PreRsaiodica) busca establecer principios éticos para el uso
del contenido informativo por parte de las empresas tecnoldgicas de |IA geriéditiva

Los principios éticos que promueve esta iniciativa son:

1. El contenido de noticias smldebe usarse en modelos y herramientas de IA generativa
con la autorizacion del creador.

2. El valor del contenido de noticias actualizado y de alta calidad debe reconocerse de
manera justa cuando se utiliza para beneficiar a terceros.

3. Laprecisiony la athucion importan. La fuente de noticias original del material generado
por IA debe ser evidente y accesible para los ciardzd

4. Aprovechar la pluralidad de los medios de comunicacién brindard beneficios
significativos para las herramientas impulsadas for |

5. Invitamos a las empresas de tecnologia a entablar un dialogo formal con las
organizaciones de noticias para desarrollar estandares de seguridad, precision y
transparencia.
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Resumen:

La lucha contra la desinformacion se ha convertido en una prioticid parg
gobiernos, organizaciones nacionales e internacionales como para organiz
civiles. La desinformacién y manipulacion de la realidad puede afectar a tog
ambitos del sehumano, desde la salud: ofreciendo informacién no contrastad:
contra del criterio médico y cientifico establecido, el entretenimiento: manipu
contenido audiovisual, influir en camparfas electorales: difundiendo bulos
candidatos, hasta keguridad nacional e internacional: generando noticias fal
manipuladas que a su vez gengpatarizacioncrispacion y malos entendidos en
naciones.

La defensaontra la desinformacioesta basad@es aspectos:

I La formacién medidticy ética muchas organizaciones profesionales
medios de comunicacion realizan campafas de formacéa aprender
detectar naoticias falsas o manipulat&aso a los profesionales de los med
como para cualquier ciudadano interesado.

I Herramientas de verificaaibse han creado un gran nimero de plataform
herramientas para intentar verificar la informacién publicada en internef
redes sociales.

1 Normativas legalesle ambito nacional y europgmara luchar contra |
desinformacion y la regulacion del medoadigital.

7. Clasificacion de técnicas para detectar noticias falsas.

Mostraremos una primera clasificacion para detectar noticias falsas en documentos textuales,
iméageney contenido audiovisuatliferenciand@ntre técnicas tradicionales y técnicas modernas
basadas en inteligencia artificial.

7.1. Técnicas tradicionals.

1 Analisis de metadatosAnalizar los datos internos de los archivos de imagenes y videos.
En los archivos se incrustan una serie de metadatos (EXIF, IPTC) donde pueden aparecer
incoherencias en fechas, ubicaciones, dispositivos y software empleadmmasi c
ediciones realizadas si los ficheros han sido modificggis86] [87].

1 Artefactos o0 inconsistencias visualesEn las imagenes se buscan rastros de
manipulaciér(sombras inconsistentes, bordes falsos, patrones de compresion alterados).

1 Verificaciébn manual de fuentes Se compara el contenido con fuentes reconocidas y se
revisa la reputacion de quienes publican la informacion.

1 Analisis linglistico manual Se revisala ortografia, el sesgo emociongl el
sensacionalismo del texto.

En la tabla7.1 podemos ver ejemplos de aplicacién en sistemas automaticos de las técnicas
tradicionales.
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Tabla7.1. Ejemplosdeaplicaciondetécnicas tradicionales.

Tipo de contenido | Técnica tradicional Ejemplo de aplicacion

Texto Verificacion manual, ortografia Herramientas tipo
comprobadores web manualg

Imagen EXIF/metadata, artefactos visuale Herramientas de analisis
forense digital

Audio/Video Metadatos, artefactossuales Inspeccion de cddecs,
sincronia, edicién

7.2. Técnicas modernas (Inteligencia Atrtificial).

T NLP y Machine Learning: Modelos del procesamiento del lenguaje natural (NLP)
analizan patrones textuales como sintaxis, semantica, longitfrdsés y emotividad.
Clasifican noticias usando técnicas supervisadas y redes neuronales profundas.

9 Visién por ordenador: Algoritmos de Deep Learning detectan manipulacion en
imagenes o videos, como Deepfalateraciones en pixeles o generacion sintética

i Sistemas multimodales:Combinan texto, imagen, audio y video en un modelo de
clasificacion.

91 Deteccion de patrones de difusionSe analiza la viralizaciéon y el comportamiento de
las redes sociales (analisis de grafos, patrones de usuarios repetitita)s y bo

1 Comparacién con bases de datos verificadas:os sistemas cruzan la informacion
detectada con repositorios de confianza y fuentes autorizadas.

En la tabla7.2 podemos ver ejemplos de aplicacién en sistemas automaticos de las técnicas
moderna.

Tabla7.2. Ejemplosgdeaplicaciondetécnicas modernas (I1A).

Tipo de contenido Técnica IA Ejemplo de aplicacion
Texto Modelos LLM (GPT, BERT, etc.) Clasificadores que etiquetan
noticias verdaderas o falsas
Imagen Redes convolucionales, analisis Detectores de Deepfakes y
multimodal manipulacion sintética
Audio Redes neuronales de audio Herramientas que clasifican vocesg
reales y sintéticas
Video Redes neuronales convolucionales, ViT| Herramientas que clasifican
(Visual Transformers) imégenes reatey sintéticas
Resumen:

Las técnicas empleadas para detectar noticias falsas son muy variadas y diversas, y
diferentes soportes para transmitir informaclé@informacionpuede setransmitida de forma
textual, imagenes estaticas o secuertgagideoy sefal de audio. A su vez, se pueden ap
diversos grados de manipulacion, ya sea parcial sobre fragmentos cortos de una noti
totalmente sintética. Siendo mas dificil detectar pequefias manipulaciones sobre un:
gue en su mayaqoarte es real, como por ejemplo sustituir algunas palabras del discuf
otras cambiando con ello el significado de lo que se dice.

Se ha realizado una clasificacion atendiendo a técnicas tradicionales y modernas que
los ultimosavances en aprendizaje automatico y profundo:
1 Técnicas tradicionales: emplean los metadéeasha, ubicacion, ediciones, etqye
incorporan los archivos digitales para comprobar si han sido modificBélasicas
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manuales y visuales paramprobar inconsistencias en las imagenes (sombras, &
de los objetos defectuosos, transparencias, etc.). Andlisis lingiistico manual.
9 Técnicas modernas: emplean los Ultimos avances en sistemas de procesam
lenguaje natural, PNL, para analizatrones textuales, semantica, distribucione
probabilidades. Visién por ordenador con técnicas de aprendizaje profund
detectar patrones de generacidn sintética de las imagenes o de los audios.

8. Artefactos visuales generados por lanodelos generativos.

Las redes generativas producen algunos artefactos visuales que nos permiten identificar si la
imagen ha sido generada artificialmef8]. Incluso nos permiten detectar el modelo concreto
(Midjouney, DALL -E, DeepDream y Stable Diffusion) que se ha empleado en su generacién, ya
que producen unos artefactos tipicos dependiendo del modelo empleado. Al ampliar la imagen
como se muestra en la figuBal podemos ver algunos patrones y artefactos en foenebtero

de ajedrez en la imagen generada. Es mas obvio en algunos casos que en otros, pero muchos
modelos generan este tipo de patrones.

Radford, et al., 2015 [1] Salimans et al., 2016 [2] Donahue, et al., 2016 [3] Dumoulin, et al., 2016 [4]

Figura8.1. Artefactos producidos por redes generativasnte: hitps:/distill.pub/2016/deconeheckeboard/

Estos artefactos son producidos por las capas de transposicion, tambideslidetanvolucion

0 convolucion transpuesta, que se emplean en la mayoria de redes generativas dedoragenes

las VAE (Variational AutoEncoder)las GAN (Generative Advsarial Network)o las de

difusion La mayoria de redes construyen las imagenes a partir de resoluciones menores y van
construyendo la imagen a partir de ella mediante la reinyeccién de detalles como se muestra en la
figura 8.2 donde se presenta el procesalizado por DeepDream. Paio emplean capas de
deconvoluciénque, debido a su funcionamiento interngeneran los patrones mencionados.
Dichos patronesaparecen ya&n las primeras etapamtesincluso antes del entrenamiento del
modelq como se muestra en la figuBz8.
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Figura8.2. Proceso de DeepDream: escalas sucesivas de procesamiento espacial y reinyeccion
de detalles al aumentar la escal@nte: Deep Learningon Python. Francois Chollet.

Deconvolution in last two layers. Deconvolution only in last layer.
Artifacts prior to any training. Artifacts prior to any training.

Figura8.3. Patrones en primeras etapas en un genera@d@éhtps:/distil.pub/2016/decorsheckerboard

Resumen:

Los modelos generativosuelen introducir patrones caracteristicos y repetitivos e
imagenes que producen. Estos artefactos pueden emplearse para identificar su n
sintética e incluso inferir qué modelo concreto, como Stable Diffusion, EBLdtc, ha sido
utilizadoen la generacidn. Sin embargo, una vez que se detectan estos patrones distin
desarrollan métodos fiables para reconocer imagenes artificiales, quienes buscan
desinformacion tienden a crear herramientas destinadas a modificar o enmdistes|
huellas. Este proceso, a su vez, introduce nuevos patrones que la comunidad cientifig
analizar y detectar, configurando un ciclo practicamente interminable de adaptacion e
técnicas de generacion y los métodos de deteccion.

9. Métricas para medir la calidad de los modelos generativos.

Para poder evaluar y comparar las diferentes herramientas y modelos generativos se han disefiado
una serie de métricas. Estas miden la calidad de los datos generados, entendiendo la calidad, como
la caracteristica que permite distinguir si un texto o imagen ha sido generado por un humano o un
sistema de inteligencia artificial. Podemos dividir estas métricas en dos grandes familias, una para
la evaluacion de la generacion de texto y otra parankergeion de imagenes.
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9.1. Métricas para evaluar la generacion de texto.

En la tabled.1 podemos ver las principales métricas empleadas para medir la calidad de los
textos generados, junto con una breve descripcion.

Tabla9.1. Principalesnétricas para evaluar la generacién de texto.

Métrica Descripcion
BLEU (Bilingual Evaluation | Compara rgramas entre el texto generado y referencis
Understudy) 89 humanas.

Comun en traducciones.
ROUGE (RecallOriented Mide la superposicion degramas secuencias de

Understug for Gisting palabras y pares gmlabras

Evaluation)[90] [91] [92] Se emplea en resimenes de textos, preguespsiestag
[93] [94] traducciones

METEOR (Metric for Similar a BLEUpero tiene en cuenta sinbnimos y el orq

Evaluation of Translation de las palabras.

with Explicit Ordering]95] | Mide en qué medida el texto generado con traduccion
automaticas coincide con la estructura del texto de las
traducciones de referencia.

Se emplea en resumenes de textos, preguesasiestas.
BERTScore[96] Usa embeddings de BERT para comparar semantican
textos generados y de referencia.

Se emplea en resimenes de textos, preguesasiestas.
MAUVE [97] Evalla la similitud entrdistribuciones de probabilidad g
texto generado y humano.

Disefiado especificamente para modelos de lenguaje
grandes (LLM).

DRPE (Diverse Role-Players| Intenta superar ldsnitaciones de los métodos anteriore

for Summarization como BLEU, ROUGE o BERTScaorespecialmente en
Evaluation)[ 98] clasificaciones subjetivas (interesante, util, atractivo,

fluidez, etc.). Emplea para ello diferentes perspectivas
evaluacion (fans, periodistas, investigadores, ségiin el
contexto del texto. Se agregan los votos de las diferen
perspectivas para obtener una puntuacion fifratenado
con los dataset CNN2022, BBC2022 y SummEval (20
Empleado para evaluacion de resimenes generados |
LLMs.

Evaluacion humana Aungue manual, sigue siendo esencial para medir la
fluidez, coherencia, creatividad y utilidad.

9.2. Métricas para evaluar la generacion de imagenes.

En la tabled.2 podemos ver las principales métricas empleadas para medir la calidad de las
imagenes generadas, junto con una breve descripcion.
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Tabla9.2. Principales métricas para evaluar la generacion de imagenes.

Métrica Descripcion
FID (Fréchet Inception Compara distribuciones estadisticas de caracteristicas entrg
Distance)99] [100] imagenes reales y generadas.

Cuanto mas bajo el valor mejor.

CFID (Compound Fréchet
Inception Distance])101]

Es una mejora del FID, que no detecta bien ciertos defectog
visuales, ya que solo analiza caracteristicas de alto nivel.
Para lo que emplea tres niveles de abstraccién de caracteri
extraidas de diferentes capas de la red Incepsin

0 Caracteristicade bajo nivel: texturas, bordes locales
0 Caracteristicas de nivel medio: lineas, formas.
o0 Caracteristicas de alto nivel: objetos completos,

contexto global.
Esto permite detectar tanto distorsiones locales como globa
en las imagenes. Mejorando la seilglad al ruido,
desenfoque, warping, etc.)

IS (Inception Score)102]

Mide la calidad y diversidad de las imagenes generadas.
Se basa en la confianza del clasificador y la diversidad de ¢
de la red preentrenada InceptidB. La férmula del IS se basa
en la divergencia KL entre la distribucion condicional y la
marginal.

CLIPScore (Contrastive
Languagdmage Pretining)
103]

Evalla la coherencia entre una imagen generadteyto
descriptivo que la genera.

Se calcula como la similitud coseno entre los vectores de te
imagen en el espacio de embeddings de CLIP. Los valores
comprendidos entrd y +1.

o +1:imagen muy coherente con el texto.
o 0: sin relacién clara.
o -1: contradiccién o incoherencia.

LPIPS (Learned Perceptus
Image Patch Similarity)L04]

Mide la similitud perceptual entre dos imagenes desde el pu
de vista humano. Usa activaciones intermedias de (&dBis
como AlexNet, VGG o0 SqueezeNsttrenadas para
clasificacién,aprendiendo los pesos para cada capa, ajustad
juicios humanos.

Los valores estan comprendidos entre:

0 0.0<=0.5: imagenes muy similares.
0 >0.5:imégenes perceptualmente muy diferentes.
R-LPIPS [105 Basado en LPIPSero utiliza entrenamiento con adversario p
mejorar la robustez.
SSIM [106] [107] Evallia la calidad de una imagen comparandola con una im

de referencia. EvalUa la similitud estructural, luminancolor
y contraste entre dos imagenes. Se emplea para medir la ps
de calidad tras comprimir. Medir similitud.

MS-SSIM (Multi-Scale
Structural Similarity Index)

[108]

Es una mejora del SSIM tradicional para captorajor la
percepcién humana de calidad visual. EvalGa la similitud
estructural, luminancia y contraste entre dos imagenes, per
hace en varias resoluciones (escalas), lo que permite captu
diferencias tanto locales como globales.

Més robusto que SSIMhée cambios de escala y distorsiones
globales

Muy empleado en tareas de compresién o reconstruccion.

CCMD () [109] [110]

Propuesto como alternativa a FID dadas las limitaciones qu

presenta.
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Resumen:

A lo largo de los ultimos afios se han desarrollado numerosas métricas y benchmarkssl
a evaluar el rendimiento de los modelos generativos, tanto en tareas de generacion
como de imagenes. Entre las mas empleadasimparggenes destacan FlBréchet Inceptior
Distancg, IS (Inception Score), CLIPSco(€ontrastive languagknage Pretraining)En el
ambito textual, las métricas mas comunes incluyen BLEU, ROUGE y BERTScore.
herramientas permiten comparar la calidadherencia y fidelidad de los modelos,
constituyen un pilar esencial para medir el avance de los modelos.

10. Protocolos.
10.1. C2PA(Coalition for Content Provenance and Authenticity)

Es un estandar abierto que permite embebedenciales de contenido a archivos digitales
audiovisuales[111] [112] [113]. Este estandar busca garantizar la integridad y origen del
contenido digital como imégenes, audio, video o documentos frente al aumento de medios
sintéticos y manipulaciones de los archivos. Adjunta informacion verificable sobre el origen y las
modificacines del contenido usando criptografia.

La informacién que incluye es:

1 Fecha.

9 Ubicacion.

9 Dispositivo de captura.

9 Modificaciones realizadas.

Este protocolo parte del proyecto OrigD19)para establecer la procedend@los archivoy
adjuntarmetadatos autenticados al contenido multimedia iniciado por las empresas:

1 BBC.

1 CBC RadieCanaa

1 The New York Times.
1 Microsoft.

1 Media City Bergen.

1 IPTC(International Press Telecomunications Council)

En lugar de intentar detectar qué contenido ha siddficentb, consideraron més préctico y fiable
poder determinar de forma criptografica qué organizacion o persona afirma haber publicado el
contenidd 114].

Paralelamente, otro consorciofaciativa deAutentificacion de Contenido (CAl), liderada por
Adobe, habia estado analizando el problema de la desinformacion desde el punto de vista del
creador y llegd a las mismas conclusiones.

Los miembros de estos dos grupos, junto con ARM, Intel, Tru8picy yotros, formaron un
organismo de estandares abiertos: la Coalicion para la Procedencia y Autenticidad del Contenido
(C2PA). En enero de 2022 publicaron la primera version del estandar C2PA (v1.0).

Los objetivos de disefio fueron:
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1 Proporcionar a los produnes y custodios de cualquier contenido una forma de verificar
la procedencia de los datos.

1 Las especificaciones C2PA no emitan juicios de valor sobre la validez de un conjunto de
datos de procedencia incluidos en un manifiesto, sino simplemente qugueerii las
afirmaciones incluidas, son correctas y no han sido manipuladas.

El enfoque técnico de C2PA consiste en autenticar los metadatos de procedencia mediante una
estructura de datos de manifiesto que incluye una representacion Unica de lobittedéo
en forma de hash criptografico seguro (SBBES u otros).

Tras vincular la representacion del contenido al manifiesto de metadatos, este se firma
criptograficamentecon credenciales publicas reconocidas por los validadores (certificados
X.509).

De esta forma, un validador puede determinar la integridad técnica del manifiesto y el contenido
recibidos, validando la firma del manifiesto y comprobando que el contenido recibido coincide
con la representacion del contenido en el manifiesto. En laflgut podemos ver un esquema
simplificado del esquema C2PWen la figural0.2 podemos ver todos los componentes del

manifiesto.
jl\ Manifest C2PA Asset

Manifest creator

Provenance Dala Manifest

> TITIIITTIIIIIY
—> Hashofcontent —— Hash of conlent
------------
Signature of manifestcreator | | | o TTTTET

Content

FiguralO.1. Esquema simplificado C2PAiententtps:/drive.google.com/file/d/KdLn5n-
k_9bAILsnGAiI81BW8c0zibee/view

Manifest Store - JUMBF (c2pa’)

Manifest (c2ma’ ‘'umn:uuid’ )

Claim Signature (c2cs": ‘c2pa.signature’)

COSE Digitzl Signature

Claim (c2cl - ‘cZpa.claim’)

‘CBOR Enceded Claim

Assertion Store (c2as'-‘c2pa assertions’)

stds.schema.org CreativeWork

c2pa thumbnail.claim.png

Embedced File

c2pa.adions

CBOR

c2pa hash.dala

Figural0.2. Componentes del manifiesto C2RAententips:/drive.google.com/file/d/KdLn5n-
k_9bAILsnGAIi81BW8cOzibee/view
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10.2. Integracién de C2PA en redes sociales

Desde la International Pregslecomunications Council (IPTC) se esta trabajando activamente
para que las organizaciones mediaticas adopten el protocolo C2PA en cualquier etapa, desde la
adquisicion hasta la publicacigfil5)].

C2PA tiene un grapotencial para luchar contra la desinformacafyorda el problema mediante

la autenticacion de la procedencia de imagenes, videos y otros contenidos, permitiendo verificar
su fuente original. A pesar de su potencial, depende de la adopcion masiva taetmdees de
contenido como por las plataformas tecnolégidas].

Aungue muchas tecnoldgicas y redes sociales han mokradwortancia de su implementacion,

muy pocas lo han integradompletamenten sus sistemakinke din fue la primera plataforma

en implementar soporte para contenido publicado firmado por CZBdTube implementa
parcialmente el protocolo, en algunos videos se puede ver en la descripcion ampliada el aviso
AGrabado con una c 8§ nedorBadtlizadpwre tecnolabia especificaparae | ¢ r
verificar el origen de su video y confirmar que ni el audio ni los elementos visuales han sido
alterados. Para que aparezca el mensaje, los creadores deben emplear herramientas compatibles
con C2PA (versiérz.1 o superior) para grabar sus videos. Estas herramientas afiaden metadatos
al archivo de videgara confirmar su autenticidad. YouTube indicara que el contenido se ha
grabado con una camara y afadira el aviso correspondiente cuando detecte esos fgtadatos
Ademas, el audio y los elementos visuales del contenido tampoco pueden haberse editado. Asi
los usuarios sabran que el contenido se ha grabado con una camara u otro dispositivo de grabacién
y que no se han modificado &lidio ni la imagenk | aviso de AGrabado con 1
aparece si un creador decide utilizar la tecnologia de C2PA durante la grabacion. Esta funcién es
independiente de otras politicas que Google dispone sobre buenas practicas y de avisos sobre
cortenido alterado y sintético, accesibleneps./support.google.com/youtube/answer/1432849k Tok

también emplea C2PA y ha empezado a etiquetar contenido generado por inteligercid artifi
(AIGC). Meta también se ha unido al comité directivo de CZP¥8] y muestra su compromiso

con la transparencia para quienes utilizan sus aplicaciones y plataftmstagram (Meta)

también utiliza la tecnologia C2PA paidentificar y etiquetar imagenes generadas por
inteligencia artificial.Otros miembros de la directiva de C2PA son Adobe, BBC, Google, Intel,
Microsoft, OpenAl, Publicis Groupe, Sony y Truepic.

10.3. Dispositivos, software y plataformas queoportan C2PA

Algunos fabricantes como Sony, Nikon, Leica y otros han incorpaadoertos productosl
protocolo C2PA a sus dispositivos. Tambigimersas plataformas y fabricantes de software como
ChatGPT, Google Gemilyi Adobe Photoshop lo han integlo en sus productos. Podemos ver
una lista mas detallada &tips://c2paviewer.com/supporteévices

104. Librerias para implementar C2PA.

El C2PA (Coalition for Content Provenance and Aatiuity) define el estandar abierto que
especifica cémo incrustar, firmar y verificar metadatos de procedencia (Content Credentials) en
imagenes, videos, audio o documentos digitélesotro lado, la Content Authenticity Initiative

(CAl) es quién desarrolla el SDK de codigo abierto, herramientas, documentacion, bibliotecas en
multiples lenguajes que permiten a desarrolladores usar el estandar C2PA en aplicaciones reales
[119]. Enla figura10.3 podemos weel diagrama general del SDK.
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Figural0.3. Diagrama general del SDKuentehttps://opensource.contentauthenticity.org/docs/introduction

Existen varias librerias paiacluir el protocolo C2PA en una organizacion:

1 La libreria c2pas, de cédigo abiertoSDK oficial de Rust para crear y validar
manifiestos C2PA. Es la implementacion de refereriesallamada desde una funcién
AWS Lambda. AWS Lambda es un servicio de cotapion sin servidorserverlessde
Amazon Web Services.

1 Lalibreria c2pgs, para los lenguajelavaScript/TypeScript. Pensada para
integraciones en aplicaciones web o Node.js. Disponible en
https:/fithub.com/contentauth/c24js.

1 Lalibreria c2pgython, libreria oficial de Python para usar el SDK de Rust de C2PA.

1 Lalibreria Truepic, comercial.

Podemos encontrar la documentacion oficial y enlaces a otras librerias en otros lenguajes de
programacioren la pagina webttps:/c2pa.wiki/

Como se describe en la documentacion oficial algunas plataformas tecnoldgicas pueden eliminar
los datos de manifiesto C2P#i, por ejemplo, utilizan software que aun no soporta el estdndar.
Recomiendan emplear conjuntamente C2PA, una marca de agua invigitden{ark)y una

huella digital de contenida@ntent fingerpmts). Con ellas, se podria recuperar el manifiesto de

una base de datos exterr@n lo que combinar las marcas de agua y la huella de contenido
mejoraria la robustez de la informacién de procedencia.

La especificacion C2PA se refiere a la marca de aguafiggarprinting de contenido como
enlaces suaves, yqeiere que se generen utilizando uno de los algoritmos aprobados de marca
de agua y huellas de contenido. Podemos encontrar el listado de algoritmos aprobados en
https://ognsource.contentauthenticity.org/docs/durainisb-algs/
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10.5. Validadores publicos de C2PA

Existen validadores publicos para indicarnos la procedencia de los arduragpor ejemplo,
los que podemos encontrar en las paginas web:

1 Content Credentialslisponible ennttps://verify.contentauthenticity.org/
9 Origin Verify News Provenance Verification: disponiblefets:/originverify.iptc.org/
1 Adobe: disponible ehttps:/contentauthenticity.adobe.com/

10.6. Como ser miembro de C2PA

IPTC cred dos estandares tanto para fotografias como para videos, el IPTC Photo Metadata
Standard y el IPTC Video Metadata Hub respectivamente. Debido a su gran aceptacion llevé a
que el IPTC fuera invitado a formar parte del proceso de disefio y espémifida la Coalition

for Content Provenance and Authenticity (C2PA). El grupo C2PA establece la especificacion
técnica, yotrosdos grupos la promueven al mundo: la Iniciativa de Autenticidad del Contenido
esta dando a conocer el trabajo a las industresticas, y Project Origin lo esta llevando a las
industrias de noticias y medidsn la figural0.4 podemos ver como estos grupos se relacionan
con los medios de comunicacién y creadores.

(1 1]
L7 N\
Creative industries News and media industries
Marketing and evangelism /./—\,\ Marketing and evangelism
Vendor partnerships ( Software vendors ) Implementation guidance
Technical implementations N - _~ Certificate services
/~ N\ e N
/ C / \
/ ontent \ / . R\
2 s \ ( \
{ Authenticity | | © Project Origin
\ Initiative / \ Protecting Trusted Media /
N p/ Ny y
\‘7\ iz e 7///
Requirements, Technical Requirements;
use cases Synsce use cases

specifications

/ @ Coalition for \\

Content Provenance )
and Authenticity /

Figural0.4. RelaciénC2PAcon Project OrigilPTC Media Provenanceuentenhttps://iptc.org/media
provenance/iptcommittee/

El IPTC invita a radiodifusores y editores interesados en trabajar de forma cooperativa para
avanzar en lanplementacion del estandar C2PA en el ecosistema informativo a unirse al Comité
de Procedencia de Medios en el IPTC. Actualmente, existen tres grupos de iizlajo
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1 EIl grupo de Trabajo de Gobernanza dePtacedencia, que se centra en politicas y
directrices para gestionar el sistema de certificados de editoriales y garantizar que el
proceso de solicitud sea justo, abierto y transparente.

1 EI Grupo de Trabajo de Mejores Practicas e Implementacién de Proeedgre redne
a profesionales de organizaciones miembros de IPTC para compartir consejos, lecciones
y herramientas para implementar la tecnologia C2PA con certificadaditdees de
Noticias Verificados dentro de sus organizaciones informativas.

1 EI Grupode Trabajo de Defensa y Educacion sobre la Procedencia, cuya mision es llevar
el mensaje a la industria informativa y, eventualmente, al publico en general.

Paramostrar el interés en formar parte de esta iniciativa hay que rellenar un formulariol@ccesib
enhttps://iptc.org/verifieehewspublisherdlist/verified-newspublisherslist-registeryour-interest/

La lista completade Editoresde Noticias Verificados de IPTC Origin esta disponible en
https://iptc.org/verifieehewspublisherslist/, dondepodemosrer queRTVE tampoco forma parte.

10.7. ISO/IEC 270372012

Lanorma ISO/IEC 27037 establece las directrices para la identificacion, recopilacién, adquisicion
y preservacion de evidencia digitaP1]. Ega norma esle &mbito internacional.

Define procedimientos para identificaciéon, adquisicion, preservaciéon y andlisis de contenido
digital, asegurando su validez legal.

Es una norma mas general, no solo circunscrito al andlisis audipseseatplea en la informatica
forense para la evaluacién de las fases de invesiigde la escena del crimen y confiscacion de
datos para determinar las huellas digitales de un delito.

Resumen:

C2PA es un estandaabierto disefiado para garantizar la procedencia y autenticacid
contenido digital (imagenes, video, audio, document@sjte al aumento de los medi
sintéticos y las manipulaciones. Para ello, permite incrustar credenciales verificables
archivos mediante técnicas criptograficas.

Su origense remonta al proyecto Origin (2019), impulsado por organizaciones como
CBC, TheNew York Times o Microsoft, que apostaron por verificar quién publica
contenido en lugar de intentar detectar si ha sido manipulado. En paralelo. Adobe |
Content Authenticity Initiative (CAI) con un enfoque similar. Ambos gruggsanieron jurtt
con empresas como ARM, Intel, Sony y Truepic para crear la C2PA, publicando la
version del estdndar en enero de 2022.

El disefio del estandar persigue dos objetivos principales:

91 Permitir verificar la procedencia de cualquier contenido digital.

1 Validar que las afirmaciones del manifiesto son auténticas y no han sido altera

juzgar su veracidad.

Técnicamente, C2PA funciona mediante un manifiesto criptografico que contiene un h
contenido (p.ej., SHA&56) y una firma digital basada entdecados publicos (X.509). Est
permite a un validador comprobar que:

1 El manifiesto no ha sido manipulado.

9 El contenido coincide con el hash registrado.
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En el ambito de las redes sociales, se esta avanzando en la integracion del protocolo
las empresas del sector han mostrado su compromiso en avanzar en la transparencia
identificar imagenes generadas artificialmente. Algunos fabricantes como Sony y Niko
incorporado el protocolo en algunos de sus productos.

11. Verificadores de ddos y plataformas defact-cheking.

Existen numerosas herramientas y plataformas para detectar noticias falsas, que van desde
verificadores manuales vy sitios web especializados hasta soluciones avanzadas que emplean la
inteligencia artificial. A continuacify se muestran algunas de ellas tanto nacionales como
internacionales:

1 Verifica RTVE: Es el equipo de RTVE encargado de investigar y desmentir bulos y
noticias falsas que circulan en internet, especialmente en temas de salud, politica o grupos
vulnerableslnicialmente se cred en 2020 para la verificacién de informacién relacionada
con el covidl19[122]. En la figurall.1 podemos observar una extensa lista de recursos
para investigar imagenes, videos, redes sociales, mapas, metadatos, etc. disponibles en la
pagina web de herramientas avanzadas de VerificaRTVE.

1 Newtral: Es un medio de comunicaci@spafiol, creado en 20p8r Ana Pastqrque
combina el periodismo de investigacion con el-faetcking y el uso de la tecnologia
incluyendo el empleo de la inteligencia artificial para detectar la desinfornjagigin

1 Infoveritas: Es un medio de comuracion espafiol especializado en contrastar y verificar
noticias. Creado en 2022 y perteneciente al grupo Agranda S.L, propietario del periédico
El Debate Financiado por la Asociacién Catélica de Propagandi$fal [125].

1 Maldita.es: Plataforma espafiola de verificacion que se centra en desmentir bulos en
temas politicos, ciencia y alimentacion. Fundadatd y desde 2020 es una fundacién
sin animo de lucr§126].

1 EFE Verifica: Es un area de la Agencia EFE (de titularidad publica), crea@@Xn
Con el objetivo de luchar contra la desinformacién en espand|

1 Verificat: Es una fundacion sin animo de lucro dedicada a luchar contra la
desinformaciory la manipulacion en internetreada e2019.Tiene el reconocimiento
de la International Faathecking Network (IFCN), la European F&itecking Standars
Network (EFCSN) y el Observatorio Europeo de la Desinformacion (EDMO).

1 AFP Factual: Es la seccion de verificacion de la agencia de notisER (Agencia
FrancePresse) que opera a nivel global para confirmar la veracidad de noticias e
imageneg$12g].

1 Google News initiative(GNI) : Es un programa de Google para apogl periodismo en
la era digitalcon los objetivos de aumentar la calidad, fortalecer su modelo de negocio y
formacion. Todo ello, enfocado en combatir la desinformddidgi .

1 GoogleFact Check Explorer: Es unaherramienta que permite a los usuarios buscar y
comprobar verificaciones de datos (texto e imagen) realizadas por organizaciones
independientes de todo el munérmite introducir términos, nombres o afirmaciones
para localizar comprobaciones ya publicagacceder a sus fuentes originales.

A continuacion, mostraremos una prueba de verifica@éfizadacon Google Fact Check. Se
trata de una Hanés delebrando endas called de Gazatrasiel acuerdo de alto el
f u e.gea ka figurall.2 podemos ver los resultados mostrados por Google Fact Check y en la
figura11.3 los detallesobre la noticia ofrecidos por Maldita.es. conclusion es que se trata de
una noticia falsa, las imagenes empleadas en el video, aunque reales, circulan podéstene
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Figurall.2. Prueba verificacion realizada con Google Fact Check Explorer/Maldita.es.
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Figurall.3. Resultados verificacion obtenidos con Google Fact Check Explorer/Maldita.es.

Resumen:

Existen un gran numero de plataformas y herramientas para la verificacién de noticias
cheking, tanto nacionales como internacionales. Entre las mas populares se encuentra
RTVE, Newtral, EFE VerificaMaldita.es AFP Factual ycoogle Newsiitiative entre otras.

Estas plataformas emplean inteligencia artificial y bases de datos verificadas para reé
clasificaciones de las noticias.

12. Tecnologias para trazabilidad

Los recientes avances en I|A generativa presentan nudgeafios para combatir la
desinformacion, proteger los derechos de autor e identificar el origen del contenido.

Los estandares emergentes de procedencia de contenido como C2PA incorporan metadatos
firmados en losrchivospara describir como se cre6 unagen, quién la cred y mediante qué
medios. Sin embargo, estos metadatos suelen eliminarse cuando los recursos se comparten y
distribuyen en linea. Se pueden emplear diversos métodos para proteger la trazabilidad como: una
marca de agua digital que ofreceauforma de incorporar un identificador imperceptible que
puede utilizarse para recuperar informacion de procedencia en esta situacion. Criptografia
mediante blockchaio una busqueda inversa para localizar la fuente de la informacion.

12.1.Marcas de agua digitales

El objetivo de la marca de agua en imagenes es incorporar un secreto, por ejemplo, datos de
procedencia, directamente en el contenido de la imagen, de tal manera que los cambios en la
imagen sean invisibles a simple vista, perectables por un decodificador de marca de agua.
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Este procedimiento es conocido como esteganografia, que consiste en ocultar datos dentro de
otros datos.

12.1.1. IMATAG A uthenticity.

Authenticy es una soluci@omercialpara ofrecer proteccion, etiquetado y certificacion robustos
para el contenido visual (imagenes, fotos, videos, archivos PDF) mediante marcas de agua

invisibles[130] [131].
12.1.2. SynthiD.

Es unafamilia de herramienta desarrollada p@oogle DeeepMind para marcar y detectar
contenido creado pda inteligencia artificialde Google Incrusta marcas de agtimvisibled

digitales erel contenido démagenes, audio, texto o video generadosquuglelA [132] [133],

siendo imperceptible para las persopaso detectable para modelos entrenadasmarca de

agua no cambia la calidad de la imageitdleo, audio o textoSe agrega cuando se crea el
contenido y esta disefiado segun Google para resistir modificaciones como recortar, agregar
filtros, cambiar la velocidad de los fotogramas o realizar procesos de compresion dedmagen
audiocon pérdida.

Estaintegrado en los productos de IA generativa de Google:

1 Gemini (SynthID-Text): ajusta las probabilidades de generaciébn de palabras para
codificar la marca sin alterar la legibilidatifiade una capa logintes de la salida del
modelo para modificar de forma sutil las puntuaciones del modelo mediante una funcion
pseudoaleatorio y asi modificar las probabilidades de las palabras predichas. Siendo
posible detectar el patrén pseudoaleatorio introducido.

1 Imagen (SynthiIDImagg: la marca de agua se afiade modificando ligeramente la
intensidad de ciertos pixeles siguiendo un patron matemé&tcmealiza tanto en el
dominio espacial como en el dominio de frecuencias.

1 Lyria (musicg: la marca se aflade en la ondaasa, sin alterar la calidad

1 Veo(video).

Para comprobar los contenidos se emplegector SynthlD que permite subir los contenidos
para verificar si fue generado por Google IA.

12.1.3. SynGuard.

En el articuloi Robustness Bsbassmmeht anfi Text Water mar
Sy nt [XiaBlan et al2025)[134] se realiza un estudio sobre la robustez del método SynthID

de Google Deddind llegando a identificar algunas vulnerabilidadegaquesde eliminacion de

la marca del agueomo: la paréfrasig la retrotraduccior(backtranslation)de los textosque

empeoran la detectabilidad de las marcas de &fjbacktranslation consiste en traducir el texto

original con la marca de agua a un idioimrmedio(pivot language) volver a traducirlo al

idioma original.

Para resolver estas limitaciones proponen un nuevo mbtbddo, SynGuard, que combina la
recuperacion de informacion semantica, Semantic Information Retrieval (SIR), con el mecanismo

de marcas de agua probabilistico de SynfhiéRt. Con esta combinacion se insertan marcas de

agua tanto a nivel léxico como semantico, lo que mejora la deteccion y, al mismo tiempo, preserva

el significado original. Segun el articulo, con este métodadoibmejoran la recuperacion de
marcas de agua en un pr o reodiTado al®digo,lod ddrifutiosc on | a
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de datos y los scripts de evaluacibn estan disponibles publicamente en:
https://github.com/githshine/SynGuard

12.14. StegaStamp.

La Universidad de California, Berkely, preser@tegaStampen 2020 Este método inserta
hipervinculos invisibles en fotografias fisicas y digitales empleando redes neurbdfEldssta
diseflado para que, aunque se impriman las imagenes daegrafien el codigo pueda ser
recuperado.

Los datos que queremos ocultar pueden ser introducimos en los bits menos significativos de la
codificacion binaria de una imagen, en sutiles variaciones del color o de la lumirjéSiglad

En la figural2.1 se muestra un diagrardal método empleado. Y en la figut22 se muestran
algunos ejemplos de imagenes codificadasde la imagen residual representa la diferencia entre
la imagen original y la imagen modificada por StegaStamp

Method

Deployment

Message

i | D
y - >
e |'|‘

"3

Input Image Encoder StegaStamp Captured Photo Corrupted Image  Decoder

| t
>||n- =

Decoded

Figural2.1. Método empleado por StegaStampntenttps:/www.matthewtancik.com/stegastamp

o .y .y -
StegaStamp Residual

Figural2.2. Ejemplos de imagenes codificadas por StegaStamiie:

https://www.matthewtancik.com/stegastamp
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12.15. VideoSeal.

Es un proyecto de Facebook Resedffl24) de cddigo abierto, para incrustar marcas de agua

en video o imageng¢437] [138]. En el repositorio de github se incluyen modelos preentrenados,
cédigo de entrenamiento, codigo de inferencleegramientas de evaluacién, todos publicados
bajo licencia MIT asi como lineas de modelos base de marca de agua de imagenes de Ultima
generacion adaptados para marcas de agua de video (incluidos MBRS, CIN, TrustMark y WAM)
gue permiten el uso, la modifiwan y la distribucion gratuitos del cédigo y los modelos.

Para reducir la carga computacional no genera la marca de agua para todas las imagenes del video,
en su lugar genera k mardadependientemente y las propaga a lo largo del eje temporal a las k
imagenes adyacentes, como se puede observar en lalfgRira

0101..001 copy watermark signal

on temporal axis

Embedder —» / - g —>€

Figural2.3. Propagacion temporal de las marcas de agua en VidenBeal videoseal: Open
Efficient Video Watermarking.

12.1.6. TruskMark.

En 2023 investigadores de Adobe y la Universidad Surrey presentmstMark [139], un

sistema de marca de agua imperceptible disefiado para imagenes de cualquier resolucion, con el
objetivo de garantizar la autenticidad y trazabilidadeatornos donde los metadatos pueden
perderse, como en redes sociales o |IA generativa. Su arquitectura se br@s componentes
principales: EmbeddgE), que inserta la marca en la imagen; Extractor (X), que recupera la
marca; y un Noise Module (N), que simula perturbaciones durante el entrenamiento para mejorar
la robustez.

El proceso comienza con la generacion de un residual que contiene la idardeda marca

del agua, que se afade a la imagen original de forma casi imperceptible. Para mantener la calidad
visual, TrustMark emplea pérdidas combinadas: GASd,laPIPS, métricas en espacio YUV y

Focal Frecuency Loss (FFL), que preserva detallealtdefrecuencia. Ademas, introduce un
mecanismo de escalado universal, calculando la marca de agua en 256 x 256 y adaptandolo a
cualquier tamafio mediante interpolacion, lo que lo hace compatible con imagenes arbitrarias.

Durante el entrenamiento, se aptich8 transformaciones de ruido (compresion JPEG, blur,
cambios de color, recortes, etc.) para garantizar que la marca de agua sea resistente a
degradaciones comunes. El sistema logra PSNR > 40 dB y3&B8, manteniendo alta calidad

visual y precision e la extraccion incluso bajo perturbacion€ambién incorpora TrustMark

RM, un método de eliminacién de marca de agua Util para la reimpresion de marcas Ha agua.
arquitectura empleada se puede ver en la figzat. IEI cddigo esta disponible en
https://github.com/adobe/trustmark
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Embedder

Watermark
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Proposed architecture of TrustMark (a). The embedder E encodes a watermark into a cover image robustly using a noise module
N to simulate common perturbations on the encoded image. The extractor X recovers the watermark from the encoded image. The
TrustMark-RM network (b) removes the watermark to enable re-watermarking of the image.

Figura 2.4. Arquitectura TrusMarkruente: TrustMark: Universal Watermarking for Arbitrary Resolution Images

12.1.7. InvisMark.

En 2024 investigadores dMlicrosoft presentarodnvisMark [140], una técnica avanzada para
incrustar marcas de agua invisibles en imagenes, con el objetivo de garantizar la autenticidad y
trazabilidad del contenido digital. Ha sido entrenado con 100k imagenes generadas cele DALL
3y evaluado con el conjunto de datd¥EK (imagenes con resolucion 2048 x 1080). Logia

mejores resultados que otras técnicas empleadas. InvisMark obtiene PSNR > 47 dB& SSIM
0.997 con marcas de 256 bits. En la figusblpodemos ver la arquitectura emplesden la

figura 12.6 podemos @r una comparativde las imagenes obtenidas entre varias técnicas de
incrustacién de marca de agua, donde se observa que los residuos son menores en InvisMark.
Aunqguerepresenta una mejora significativa y suele mantener una calidad de imagen excepcional,
no se puede garantizar una imperceptibilidad absdutaasopoco frecuentepueden aparecer
artefactos sutiles ezonascon fondosamplics y uniformes, comoielos despejados. Los autores

dd estudio reconan estas limitacione&ln ejemplo de la incrustacion de la marca de agua en
una imagen se presenta en la figu2&/, Imientras que en la figur2.8 se muestréa limitacion
previamentesefialada Se puede acceder al codigo fuente y otros recursok grégina
https://github.com/microsoft/InvisMark
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Residual Rescaled

Watermark

Residual

Encoder

Original Image Resized

Original Image

Horizontal Flip

Overview of our method for watermark encoding and decoding. Watermark first passes through a preprocessing layer and then
concatenates with the resized cover image. A MUNIT-based encoder generates watermark residuals, which are upscaled and added to
the original image, producing the watermarked image. To ensure robustness, we select the top-k noises that yield the poorest watermark
recovery from a pre-defined set of noises, these losses are incorporated into watermark training.

Figura P.5. Arquitectura InvisMarkeuente: InvisMark: Invisible and Robust Watermarking fayeferated ImageProvenance

Encoded images and amplified residuals (20x) from InvisMark and 4 other watermarking methods (TrustMark [10], SSL [17],
StegaStamp [33] and dwtDetSvd [25]) on DALL-E 3 (top) and DIV2K (bottom) datasets. The residuals from InvisMark are smaller and
more imperceptible compared to previous works.

Figura 2.6. Comparativa entre imagenes codificadas con InvisMark, TrustMark, SSL,

StegaStamp y dwtDctSveliente: InvisMark: Invisible and Robust Watermarking fogaherated Image
Provenance
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Original Image Watermarked Image 20x Residual

Figura 2.7. Ejemplo de imagen generada por DAEL3 conmarca de agua incrustadkaente:

InvisMark: Invisible and Robust Watermarking forgdnerated ImageProvenance

Original Zoom In

Figura 2.8. Limitaciones de InvisMark.

12.2. Blockchain para certificados.

Blockchaines una tecnologia que permite almacenar informacién de forma segura, transparente

y descentralizada. Se basa en una cadena de bloques, donde cada bloque contiene datos y esta
conectado al anterior mediante criptografia, lo que hace que sea practicameoséble

modificar la informacion sin alterar toda la cadena.

Con blockchain se obtiene:

1 Seguridad: Los datos estan cifrados y distribuidos, lo que dificulta el fraude y la

manipulacion.

Transparencia: Todos los participantes pueden ver el historial destieciones.

1 Descentralizacion:No depende de una entidad central, la informacionssgbdiye
entre multiples nodos.

1 Trazabilidad: Se puede seguir el origen y recorrido de los productos, documentos o
activos digitales.

1 Automatizacion: Permite ejecutar caratos inteligentes (smart contracts) que se
activan autométicamente al cumplirse ciertas condiciones.

=
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12.2.1. Inkan.

Es una plataforma tecnoldgica que emplea blockchain, ciberseguridad e inteligencia artificial para
certificar y autenticaimagenes y documentos digitales, con el objetivo de reducir el fraude y
mejorar la trazabilidad en procesos empresaridlés). Estd méas orientado al &mbito de |
gestion deseguros, gestion de pdlizas, reclamaciones, recopiliaméigenes y documentacion

para asegurar su trazabilidad y automatizad@iftujos de trabajo con firma y certificado digital.

Es una solucion comercial.

Se emplea para:

1 Autentificar contenido digital: Verifica la autenticidad de imagenes y documentos
mediante firmas digitales y blockchain.

1 Prevencién de fraude: Detecta alteraciones en archivos digitales, protegiaria®
empresas de manipulaciones internas o externas.

9 Trazabilidad confiable: Permite sguir el historial de un documento o imagen desde
su origen, asegurando que no ha sido modificado.

1 Integracion con sistemasOfrece APls y SDKs para incorporar su tecnologia en
sistemas existentes.

Las bibliotecas estan disponibles para: PytdamaScript, etc.
Se puede configurar que cada imagen o video capturado:

1 Se firme digitalmente.
1 Se registre en blockchain.
1 Se almacene con metadatos verificables.

o Fecha.

o Ubicacion.
0 Autor.

o Dispositivo.

12.3. Busquedanversa y analisis de metadatos.

La busqueda inversa es una técnica que permite encontrar informacion relacionada con un archivo
o dato especifico, como una imagen, direccion web o fragmento de texto, en lugar de buscar por
palabras clave como en una hisda tradicionaEs util para verificacion de fuentes (periodismo,
investigacion), proteccion de derechos de autor, analisis de reputacidén online y deteccion de
fraudes o suplantaciones.

Se puede dividir en varios tipos:

1 Busqueda inversa de imagenesSe meden emplear herramientas como Goggle
ImagenesTinEye, InVid o Metadata2Gpl42]. La herramienta busca dénde aparece
esa imagen en internet, versiones similares, o su origen. Se emplea para:

o Verificar si una imagen es falsa o nanada.
o Encontrar la fuente original de una foto.
0 Detectar plagio o uso no autorizado.

1 Busqueda inversa de texto o documentoSe emplea para encontrar si un texto ha
sido publicado en otros sitios. Herramientas como Turnitin o Copyscape lo utilizan
en edicacion y contenido web.
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9 Busqueda inversa de audio o musicaplicaciones como Shazam o Google Sound
Search identifican canciones al escuchar un fragmento.

9 Busqueda inversa de enlaces o URL®ara investigar qué sitios enlazan a una
pagina especifica (util en SEO o analisis web).

12.3.1. Google Imagenes.

Permite cargar una imageneamplearuna URL para buscar imagenes similares, versiones
modificadas y descubrir su origen en la webstRea todas las entradas en las que aparece la
imagen Se puede emplear desde su pagina ({8 o como extension en un navegador como
Chrome o Firefox.

Emplea la herramient&oogle Lenspara analizar los objetos, texto, colores y formas que
aparecen en una imagen para identificar elementos y buscar coincidencias. Las imagenes se
comparan por similitud visual y relevancia contextual (metadatos, texto, etiquetas). Es
multimodal, combina d@rada visual con texto para mejorar la precision de los resultados.

Google Lens emplea varios modelos de IA para la busqueda visual:

1 Google Lensmas Gemini 2.5 Gemini 2.5 es el modelo multimodal de lenguaje de
Google que permite interpretar imagenesguon texto. Se emplea en el nué&ldlode
de basqueda, que combina comprensién visual con capacidades linglisticas avanzadas.

1 Vision Al (Goggle Cloud). Emplea redes neuronales profundas para reconocimiento de
imagenes. Dispone de APlpara clasificacion,deteccion de objetos y OCR
(reconocimiento de texto).

1 Imagen 4 (Goggle DeepMind)Es un modelo de difusion de texto a imagen con enfoque
fotorrealista. Aunque esta mas orientado a generacién de imagenes, comparte arquitectura
con modelos de analisis visu&e puede emplear la ABemini API (integracion en
cOdigo)[144] [145] y Google Al Studio (interfaz visual para pruebadinagen 4 esta
disponible en tres versiones (Imagen 4 Fast; rapido y econémico, ideal para prototipos.
Imagen 4; equilibrado entre calidad y rendimiento. Imagen 4 Ultra; maxima fidelidad
visual y resolucién 2K).

Google ha empleado variosnjuntos de daspara entrenar sus modelos de vision artificial:

1 Openimages V7 Con mas de 9 millones de imagenes anotadas. Incluye bounding boxes,
segmentacigrrelaciones visuales y etiquetas a nivel de imagen.
ImageNet Contiene 14 millones de imageraasificadas en mas de 21.000 categorias.
I COCO (Common Objects in Context): Es un dataset con imagenes anotadas para
deteccion de objetos, segmentacion y andlisis de poses humanas.
1 Vertex Al (Goggle Cloud): Plataforma que permite entrenar modelos persadis
con datasets propios.

=

En la figural2.9 podemos observar una imagen con la que hemos probado la herramienta y en la
figura 12.10 los resultados obtenido$ambién se le ha suministrado la misimegen pero
burdamente modificada, figu.11, dibujardo unas lineas para comprobar como afecta a los
resultados obtenidos, mostrados en la figilkd2. Podemos observar que en ambos casos ha
encontrado otras imagenes similares y su origen.
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Figural2.9. Imagen suministradariginal

Todo Concordanciasexactas  Productos  Coincidencias visuales  Acerca de estaimagen  Co

E ELPAIS @ footbali-adaict

La Instruccion de Defensa al Italia y el Vaticano median para
buque ‘Furor* de la Amada ve... lograr una salida pacifica.. |

Ver concordancias exactas B >

® ELPAIS
EL PAJS: el periéaico giobal

@ trtportugues.com
Flotitha Global Sumud é a mais
recente a ser interceptada pel.

® instagram

Esposado, rodeado de policias y
con un chaleco naranja que.

O Reuters

Israell military boards several aid
boats bound for Gaza | Reuters

@ Dailymotion

Por qué embarcarse en la
© FORMedia Flotilia? - Video Dailymotion
Tuvnoia: O Global Sumud Flotilia
avaywpnoe yia m reda - Bage:

Figural2.11 Imagen suministrada modificada.
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E EL PAIS

La instruccion de Defensa al
buque 'Furor’ de la Armada: ve...

© tagesschau.de

Krieg in Nahost: Israel stoppt
Flotte auf dem Weg nach Gaza...
Ver concordancias exactas [l >

® Instagram

El viaje de la flotilla Sumud
Global hacia Gaza se encuentr...

D x
GipuzkoaGaur on X: "El
Gobierno solicita a la Flotilla...

© TikTok

@ La Global Sumud Flotila
| (GSF), la flota de barcos que s...

@ TikTok

freeplastelinal

© La Verdad (@freeplastelinat) | TikTok
La Flotilla de ayuda a Gaza ya
esta rodeada de buques de la...

@ triportugues.com & Onda Cero
Flotilha Global Sumud é a mais |  Flotilla Sumud entra en "la

Figural2.12. Imagenes similares encontradas por Google Imagenes de la imagen modificada.

12.3.1.1.Ejemplo de uso de Gemini API.

Necesitauna key API.

# Generar imagenes desde texto

from google import genai

from google . genai import types
from PIL import Image

from io import ByteslO

# Inicializa el cliente

client = genai . Client ()

# Genera imagenes con Imagen 4

response = client . models . generate images (
model ='imagen -4.0 - generate -001',
prompt ='Un robot sosteniendo un patinet e rojo’',

config =types . GeneratelmagesConfig  (
number_of images =1
)

)

# Muestra las imagenes generadas
for generated_image in response . generated images
generated_image . image . show()

La imagen que genera se muestra en la fijarks.
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Figural2.13. Robot sosteniendo un patinete, imagen generada por Google imagenes.

12.3.2. TinEye.

Permite cargar una imagenemplearuna URL para buscar imagenes similares, versiones
modificadas y descubrir su origen en la web. Compara la imagen con una base de datos de mas
de 78 billones de imagengsi6]. Rastrea todas las entradas en las que aparece lanjmag®

se muestra en la figud2.14.

TinEye dispone de unAPI para integrar su motor de busqueda(comercial)inversa de
imagenes en aplicaciones y sistemas propids|. También dispone de extensiones para los
principales navegadores web (Firefox, Chrome, Edge, Opera).

Las principales caracteristicas de la API de TinEye son:

91 Tipo de API: RESTful, accesible via HTTP/HTTPS.

I Formato de respuestaJSON.

1 Compatibilidad: Funcioa conlos lenguaje de programaciéiNode.js, PHP, Python y
Ruby.

1 Formatos de imagen soportadasJPEG, PNG, WebP, AVIF, Glf@o animado), BMP
y TIFF.

8 TinEye

5 results
TinEye searched 78 billion images for: 09_prueba_TniEye.png
e First indexed by TinEye on September 27, 2025

- —
- ==
ame

Figural2.14. Resultados encontrados por Tiny.
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También dispone de otragplicaciones:

E ]

MatchEngine: API para lusca copias duplicadas y modificadas de una imagen.

TinEye API: Buscar automaticamente en la base de datos de TinEye imé&genes para
verificacion[148] [149] [150].

TinEye Alerts: Aplicacion para ealizar seguimiento continuo onlime imagenes o
logotipos ca derechos de autor o patentados.

MulticolorEngine: Realiza busquedas por color.

WineEngine: AP| deescaneo de etiquetas de vino, cervezas, whisky y todas las bebidas
espirituosas.

MobileEngine (Mobile image recognition):Reconocimiento de imagenes para
aplicaciones moviles.

MobileEngine (TCGs and sports cards Reconocimiento de TCG y cromos
coleccionakes (Pokémon, tarjetas deportivas) para aplicaciones mdviles.

MobileEngine (Cover scanning for comicsgbtener informacién sobre el pregiotros
datosde un comisimplemente tomando una fotografia.

Todas estas APkEon comerciales, por ejemplo, en la figligal5 se pueden ver las tarifas para

TinEye

TinEye API pricing

Ne monthly fees. Buy the searches you need for your project when you need them.

Starter Basic Corporate Enterprise

$200 $300 $10,000

5,000 seal 1,000,000 searches

$0.04 USD per search

10,000 searches

$0.03 USD per search

Figural2.15. Tarifas TinEye API.

12.3.2.1. Ejemplo de uso de la API TinEye.

import

requests

# Datos de autenticacion

api_url = "https://api.tineye.com/rest/search/"
username = "TU_USUARIO_API"
password = "TU CONTRASENA API"

# Imagen a buscar (puede ser una URL publica o un archivo local)
image_url = "https://example.com/imagen.jpg”

# Parametros de la solicitud

params = {

“image_url" : image_url

"sort" : "score" , # Opcional: puede ser 'score’, 'crawl_date’',
etc.

"offset” . O,

"limit" ;10
}
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# Realizar la solicitud
response = requests . (api_url , params =params, auth =(username ,
password ))

# Mostrar resultados

if response . == 200:
data = response . 0
print ("Resultados encontrados:" )
for result in data . ("results" , [D):

print  (result [ "backlinks"™ ][ OJ[ "url" ])
else :
print ("Error:" , response . , response . )

La API devuelve informacién como:

1 backlines URLs dbndese encontro la imagen o una version similar
9 image_url: Enlace directo a la imagen encontrada

1 crawl_date: Fechaen que TinEye rastred esa imagen o similar

9 score:Puntuacion dsimilitud (mas alto significa mas parecido)

Esto nos permite:

T Comprobar si la imagen ha sido utilizada en otros sitios.
1 Identificar si ha sido modificada (recortes, filtros, texto afiadido).

12.3.3. InVID.

InVID (In Video Veritas) es una herramiargratuita diseflada pararificar la autenticidad de
videos e imagene$§151][152][153][154]. Fue desarrollada en el marco del programa europeo
Horizonte 2020 (el mayor programa de investigacion e innovacion de la U&)] y esta
especialmente orientada a periodistas, investigadores y verificada@steleido.

El disefio y desarrollo de la tecnologia fue realizaddQomdat AG, y se bas6 en dlanual de
Verificacién [156] y la guia de los socios de InVID, Agence France Presse y Deutsche Welle.

Disponible comaxtension para n@gador wepaplicacion basada en welh7] (no dispone de
instalable tradicional, es como una extensién web amplfa88) y unaAPI con limitaciones
quenospermiten:

1 Analisis de video Extrae metadatosy contexto de videos de YouTube, Facebook,
Twitter, etc.(fecha publicacioén, lugar de grabacion, comeasadestacados, nimero de
Likes y Dislikes, duracion, lugares mencionados en el video, canal donde esté alojado.

1 Keyframes. Fragmenta el videen fotogramas clave para hacer blusquedas inversas de
imagenes.

T Thumbnail Search: Permite buscar miniaturas de videos en motores como Google,

Yandex o Baidu.

Magnifier : Amplia detalles de los fotogramas para detectar manipulaciones.

Metadata Viewer. Lee datos EXIF de imagenes (fecha, dispositivo, ubicacion).

Forensic Tools Aplica filtros para detectar ediciones o alteraciones en imagenes.

Twiter Search: Busca publicaciones relacionadas.

= =4 -4 -9
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Con lo que podemos:

=a =4 =4 =2

Verificar si un video o imagen ha sido nauliado o sacado de contexto.
Detectar deepfakdsustituir la cara y la voz de un videnjnontajes.
Identificar la fuente original de un video o imagen.

Comprobar si un contenido ha sido publicado con anterioridad.

9 Evitar la propagacion de noticias falsas

Obtenemos toda la informacion contextual del video, como se muestra en lalfdiGa
Tambiénnos muestra la localizacion nombrada en el video, como se muestra en laZigjiira
En la figural2.18. y 12.19 se pueden ver las diferentes interfaces de usuario.

Video:

Video title You Won't Belleve What Obama Says In This Video! ¢

Video description "We're entering an era in which our enemies can make anyone say anything at any point in time.” Check out m
ore videos at Buzzf https:/ /bit.ly/ YTbuzzfeedvideo hips:/ /bit.ly/ YThuzzfeedbluel htp
1/ /bit.ly/YTouzzfeedviolet GET MORE BUZZFEED: htps: [/ www.buzzfood.com https: / /www.buzzfeed.com /vid
008 https:/ [ www.youtube.com/buzzfeedvideo https: / / www.youtube.com/asis hitps:/ / www.youtube.com/bu
zxfoedblue hitps:/ / www, youtube.com/buzzfeedviolet hitps:/ / www.youtube.com/perolike hips:/ /www.yout
ube.com/ladylike BuzzfeedVideo BuzzFeed Motion Picture’s flagship channel. Sometimes funny, sometimes ser
lous, always shareable. New videos posted dally! Love BuzzFeed? Get the merch! BUY NOW: hitps://goo.gl/gQ
KF8m Credits: https: [/ www . buzzfeed. com/bfmp/ videos /52602 EXTERNAL CREDITS Jordan Peele hitps://mon
keypawproductions.com/

Video view count 7944289

Like count 92426

Dislike count 15501

Duration 00:01:13

Licensed content true

Description mentioned locations Jordan

Recording location description

Upload time 2018-04-17, 15:00:48 (UTC)

Convert to local time
Channel:

Channel description BuzzFeed’s flagship channel. Sometimes funny, sometimes serious, always shareable. New videos posted daity!
To see behind-the-scenes & more, follow us on Instagram @buzzfeedvideo hip://bit.ly/ 2DRRAXU Love BuzzFe
ed? Get the merch! BUY NOW: https://goo.gl/gQKFEm

Channel created time 2011-08-10, 21:27:29 (UTC)

Channel view count ~216519317

Channel page https:/ /www,youtube.com/channel/UCpko_-adwgz2u_DgDgd9fgA

Channel location Not available

Comments
IMWM [ssu

Figural2.16. Informacion contextuahostrada por InVID

Open Street Map

Figural2.17. Localizacién lugares nombrado®strados por InVID

59



Estado del arte en la detecciéon de fake news »,-tve
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ALYSIS EVFRAME THUMS s SEARC GNIFT! A/ N T
IN VIDED VERITAS ANALYSES KEYFRAMES HUMBNATLS SEARCH WAGNIFIER METADATA FORENSIC ABOU

Video contextual verification

A plugin to debunk fake news
and to verify videos and images

Figural2.18. Interfaz navegador web InVID.

. Video Player @ @ @ Verification Services

Verify Video Progress Monitor Meta Data for the whole video
InVID hitps://www.youtube.com/watchv=1KFj6b1Xfe8 A 0- l - OMy\ e
@ The Pgpe's Astonishing Feat (# Assessment/Notes/Share @
@ Adjust Brightness,
e
Contrast The Pope’s Astonishing Feat v Near Duplicates @
During h ur, the Pope wowed & crowd wi
than am
Y
Details
’ 3
Location
Social Media Statistics
® Play/Stop, Single Compare]
Step, Re-size |
© Video Tracks Compare|
@ Play Slider 000 0f3 096 o Op

Shots & Subshots
@ Shots/Subshots
@ Video Forensic

-
@ Logos i

e Forensic
@ Video Forensic Results

Near Duplicates - >
for segments

i Forensic Analysis

Keyfra
Q Social Media Search

% Source

%o Location/Time

Near Duplicates

®eee6e

© Rights

Notes

© Comments/Tweets

|

User Comments and Notes @ Keyframes © Reverse Image Search © Image Forensic Analysis

Figural2.19. Interfaz aplicacion InVID.
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12.3.4. Metadata2@®.

Metadata2Go es una herramienta web gratuita para obtener los metadatos que contienen los
archivos[159]. No es necesario registrarse. La plataforma ha incorporado nuevas herramientas
como: eliminacion de metadatos, edicion de metadatos, extraccion ded@sdgearchivos pdf,
comparaion deimagenes ylevideos como se muestra en la figuP220.

METADATA

View Metadata
Q Find out which metadata information your file contains

Metadata Remover [EH

This tool helps to Protect your privacy and enhance
security. One-click solution to ensure your data
remains confidential and safe. Try it now!

Easily Edit and Update Your File's Metadata

y Edit Metadata [[EH

EXTRACTION

" PDF Parser [[E0
h Easily extract images, fonts, and other assets from

your PDF documents with this powerful PDF parser
tool.

Easily extract video streams and uncover hidden audio
tracks and transcripts with Metadata2Go toal. Ideal for
detailed media investigations.

l Extract Video Streams [[E

Effortlessly view and remove hidden images, text, and
vectors from your PDFs with just a few clicks, Clean up
your documents easily!

@ PDF Asset Remover [EH

COMPARISON
Compare Images [EH

Easily compare two images and detect any differences

Compare Videos Online [[E

Easily compare video quality and differences

Figural2.20. Herramientas disponibles en Metad&o.

Se ha probado la herramienta de comparacion de imagenes, pero los métodos que utiliza son muy
basicos. Solo permite comparar la imagen pixel a pixel y medir el AE (Error absoluto), MAE
(Error absoluto medio), RMSE (Error cuadratico medio), el PSNR (Ralaeital ruido maxima)

y el SSIM (indice de similaridad estructurdin la figural2.21 se muestra la comparacion de la
fotografia de Abraham Lindo respecto a la original utilizada para hacer un fotomortaje

punto 2.1.3),con las métricas AE y RMSE

€ O @ il melwdvialgn comesh =62 10700503

METADATAFIGO: & mious ~

Wame  03_el_politicn_al_gue_cambian_ja_tara_de_Abraham_Lincon png  02_ADranam_Linon prg

se  GBS25 KA

Heght 105900

Wil 675px
Fle  png
Type

METADATAPIGO: & mitoos

pricing Help

files  Tools = e st @ 75671421.0e7a.481b-b1e21

Fed

I Difference Metnod

1851% Root Mean Seuared

First Fle

Name 02 el politico al que cambian la cara de Abraham Linconpng 02 Abraham Lincon.png

Size  684.25KB
Height  1059px
Width  676px

tle  png
Type

b)

Figural2.21. Comparacion imagen Abraham Litcen Metada2Go. a) AE, b) RMSE.
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Resumen:

La expansién de la Ienerativa ha intensificado la necesidad de detectar la autenticic
las imagenes, reconocer su procedencia y frenar la desinformacion. Aunque estanda
C2PA permiten adjuntar metadatos firmados que describen el origen, autoria y mé
creacbn del contenido, estos metadatos pueden perderse facilmente cuando las imi
videos se comparten en mdultiples plataformas. Por ello, se han desarrollado tec
adicionales que permiten mantener la trazabilidad incluso cuando los metadatosdesa

Una de las estrategias mas eficaces es la marca de agua digital, que incrusta informa
propio contenido mediante técnicas de esteganografia, de forma imperceptible al ojo
pero detectable por herramientas software.

Algunos de losistemas de maade agualestacables son:

I SynthiID (Google DeepMind): marca de agua resistente permite identifica
imagenes y, en versiones mas recientes, también audio y video.

I SynGuard sistema propuesto para resolver algunas vulnerabilidades descubie
SynthID.

1 StegaStamp (Universidad derkely): inserta hipervinculo en imagenes fisicas
pueden ser recuperados incluso con recortes, filtros y reimpresiones.

i VideoSeal(FacebookResearch introduce marcas de agua de Ultima generacio
contenido audiovisual.

I TrustMark @dobe y la Universidad Surrgy un sistema de marca de ag
imperceptible disefiado para imagenes de cualquier resolucion, con el obje
garantizar la autertidad y trazabilidad

1 InvisMark (Microsoft): una técnica avanzada para incrustar marcas de agua inv
en imagenes, con el objetivo de garantizar la autenticidad y trazabilidad del co
digital.

Estos métodos se pueden complementar con téaeda®ckchain o busquedas inversas
ayudan a localizar la fuente original del material audiovisual.

13. Herramientas de inteligencia artificial para detectardeepfakede imagen, video y texto

Existenmuchognodelos de inteligencia artificial especializados en verificar archivos digitales de
imagen, especialmente para detectar si han sido generados o modificadog\pamt#nuacion,

se realizaran una serie de pruelsabre algunos de ellos para comprobar su desempefio y
funcionamiento.

13.1. Decopy Al.

Es un detector de imagenes, gratuitgin registro para detectar si han sido generadas por
herramientas d&A como Midjourney, Stable Diffusion, DAL, Flux y otros[160].

Ha sido entrenado con un conjunto de datos de 10 millones de imageales patrones, pixeles
y metadatos para detectar signos de generacion median@oidpatible con los formatos de
archivo estandar, incluyend®EG, PNG, GIF, BMP, etc.
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13.1.1. Ejemplo detectar si una imagen ha sido generada por 1A

En la figural3.1 se muestranaimagenrealque se suministra a la herramiejuiato consu
resultado.

Imagen de deteccion Resultados de deteccion
Esta imagen probablemente fue generada por
humanos

@ Probabilidad generada por IA 1%

@ Probabilidad de imagen real 99%

Figural3.1l. Resultado obtenido en Decopy &n imagen original

Vamos a modificar burdamente la imagen para comprobar el efecto producido en los resultados.
En la figural3.2 se muestra la misma imagen modificada con unassljmet con su resultado.

Imagen de deteccién Resultados de deteccion
Esta imagen probablemente fue generada por
humanos

@ Probabilidad generada por IA 3%

@ Probabilidad de imagen real 97%

Informe de andlisis detallado ©

Figural3.2. Resultado obtenido en Decopy &n una imagen modificada.

Con la imagen modificadlos resultados varian escasamente y no afecta a la clasificacion. El
informe del analisis detallado lo podemos ver earsxo 1 donde se indica que las lineas
dibujadas parecen haber sido afiadidas a mano. Se puede consigefaa funcionado
correctamente.

13.1.2. Ejemplo detectar si una imagen de una persona ha sido generada por IA.

Vamos a probar si Decopy detecta una imagen de una persona que claramente ha sido generada
por un sistema de IA. En la figut8.3 podemos observar la imagen de prueba lafigura13.4
unos detalles de los brazos donde claramente se observan fallos en la generacion. En el brazo
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derechdos tatuajese ven por encima de la camiseta, ademas, la textura de la camiseta se extiende
sobre el brazo. En el brazo izquierdo se aprecia que la camiseta se hace transparente y se ven los
tatuajes del antebrazo.

Figural3.3. Imagen original presentada a Decopy Al.

Figural3.4. Detalles de la imagen original presentada a Decopy Al.

El resultado obtenido por Decopy se muestra en la fitRita A detectado correctamente que la
imagen ha sido generada artificialmente, pero como podemos observar en €,anéxme
completo, sus conclusiones son un poco débiles, basadas principalmente en la suavidad y
perfeccion de las texturas y la falta de imperfecciones en el rostro y la iluminacion perfecta.

64



Estado del arte en la deteccion de fake news %-ve

Aunqgue en la mayoria de las imagenes reales, tomadas en la vida cotidiagfogste pueda
funcionar bien, en un ambito televisivo donde las personas estan magquilladas e iluminadas
correctamente puede generar ciertos problemdsmaés, no ha detectado las incongruencias
visuales expuestas mas arriba.

A continuacion, emos a comprar cudl seria el resultado empleanoh@ imagen bien elaborada
y cuidada, si que se realizara una tercera prueba con una imadetogeafia cuidadosamente
elaborada

Imagen de deteccién Resultados de deteccion

Esta imagen probablemente fue generada por
1A
® Probabilidad generada por IA 100%

@ Probabilidad de imagen real 0%

Informe de andlisis detallado @

Figural3.5. Resultado obtenido por Decaofiypara una imagen de una persona.

En la figural3.6 podemos observar una fotografia de Ava Gardner, con una iluminacién muy
cuidada, una textura muy suave en el rostro, debido a una sobreexposicion en la iluminacion para
eliminar detalles e imperfeccies. Estos detalles, mas bien la falta de ellos, son justo lo que
Decopy (y por extension otros detectores), ha empleado para decidir que la imagen anterior era
artificial. Veamos como clasifica esta imagen creada para suavizar la textura de la pieoefavor

la suavidady uniformidad. El resultado de la clasificacion realizado por Decopy se muestra en la
figura 13.7, y en elanexo 3podemos ver el informe del andlisis detallaGomo podemos
observar, empieza a tener ciertos problemas de clasificacion.

A
Figural3.6. Imagercon iluminaciéncuidada de una persona presentada a Decopy Al.
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Imagen de deteccion Resultados de deteccion
Esta imagen probablemente fue generada por
humanos

@ Probabilidad generada por 1A 47%

@ Probabiidad de imagen real 53%

Informe de andlisis detallado @

Figural3.7. Resultado obtenido por Decofy para una imagen de una persona con
iluminacion cuidada.

13.1.3. Ejemplo detectar una falsificacion histérica

En esta ocasion vamos a comprobar si esta herramienta realiza algun analisis de informacién mas
alla del realizado en immagen. Como puede ser adquirir y comprobar otro tipo de conocimiento
obtenido, por ejemplo, de una base de datos historicos

Vamos a suministrar al sistema una imageuay conocida del presidente estadounidense
Abraham Lincoln realizada en 1860que es enrealidad una composicién reconocida
histéricamentela imagen se muestra en la figds.

Tratandose de una persona histdrica y conocida, el sistema deberia reconocerla y también tendria
que obtener informacién de que la imagen es un fotomontajeédeda.

En realidad, se trata de una fotografia realizada al también politico John Calhoun, donde se
sustituy6 su cabeza por la de Abraham Lincoln. En la figBieask muestra el resultado obtenido

por Decopy Al y en la figura3l10 el retrato originale John Calhoun junto con el de Abraham
Lincoln. El informe detallado se puede ver en el anexo 4.

Podemos observar en los resultadp® no ha podido dar la explicacién correcta acerca de esta
fotografia.jAunque al menos acierta en que fue generadaypuahos!, ya que se realizd por
personas con las técnicas clasicas de la fotografia de la época.

. "7 - ot
Figura B.8. Imagen historica de Abraham Lincoln suministrada a Decopy Al.
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Imagen de deteccion Resultados de deteccion
Esta imagen probablemente fue
generada por humanos

@® Probabilidad generada por IA 0%

@® Probabilidad de imagen real 100%

0%

Probabilidad de IA

Informe de analisis detallado @

Figura B.9. Resultado obtenido por Decopy Al para imagen histérica.

Figura B.10. Imagen histérica originédlerecha)unto a la composicié(izquierda)

67



Estado del arte en la deteccion de fake news Y,

13.1.4. Ejemplo detectar si un video ha sido generagbor IA.

Vamos aealizar la prueba con un video descargado de la pagina web de artist.io, una plataforma
para la creacion de imagenes y videos con inteligencia artificial. En la fgjdfafgodemos ver

una imagen del video genergdnto a su promp€l resultado obtenido por Decopy Al se muestra

en la figura B.12, indicando que ha sido creado por IA, aunque no expone ni razona las

explicaciones. E video se puede visualizar emttps:/artlist.iofimageo-video-ai/kling-1-6/style
catalog/showcase/79706d06fb-410db8f3-e14de849eede

Prompt (@®

A cinematic nighttime scene of two people riding a bicycle
together through an urban street lit by neon and warm ambient
lights. Soft purple and amber tones illuminate their faces as they
look ahead with calm, focused expressions. The background is
artistically blurred with motion, emphasizing the gentle movement
of the bike. The mood is intimate and atmospheric, with a film-like
depth of field, subtle grain, and rich color grading reminiscent of
modern indie cinema. The camera is tracking the couple riding
each on there own bicycle.

Read less

Settings
Model Aspect Ratic Resolution

Kiing 2.1 1080p (Full HD)

Figura B.11. Video creado por artlist.io.

[3.Decopy Al Productos v Herramientas  Blog

Detector de Imagenes IA Gratuito: Identificar
Imagenes Generadas por IA

Nuestro Detector de Imagenes IA es la mejor herramienta de verificacion de imagenes para
detectar imagenes generadas por |A o falsas de Midjoumney, Stable Diffusion, DALL-E y
Flux.

Imagen de deteccién Resultados de deteccin

100%
0%

Probabilidad de

Informe de anlisis detallado @
No se detectaron artefactos obvios
La iluminacién y sombras del sujeto se ven consistentes

No se encontraron distorsiones geométricas o de pixeles

Detectar nuevas imagenes Descargar informe PDF

Figura B.12. Resultado de Decopy Al para un video creado por artlist.io.
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13.1.5. Ejemplo detectar si un rostro ha sido generado por IA.

A continuacion, se comprobard si Decopy es capaz de detectar un rostro generado
artificialmente. La imagen mostrada en la figu2dlB ha sido obtenida de la pagina weh:/this
persondoesnotexist.com/esEl resultado del andlis se muestra en la figur8.14, donde observamos

gue ha clasificado errbneamente el rostro como real. En realidad, la imagen es bastante correcta
salvo algunogpequefiosartefactos en los dientes. Pero lo que me llama la atencién es que la
herramienta nba sido capaz de darse cuenta que en la propia imagen figura un texto introducido
por la pagina web generadora de la imagen advirtiendo que la persona no es real.

Figura B.13. Imagen de un rostro generado artificialmente.

Imagen de deteccion Resultados de deteccion
Esta imagen probablemente fue

generada por humanos

@® Probabilidad generada por IA 0%

@ Probabilidad de imagen real 100%

0%

Probabilidad de IA

Informe de analisis detallado @

Figura B.14. Resultado de Decopy para una imagen de un rostro generado artificialmente.
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13.2. MyDetector Al.

Es una herramienta web gratuita y sin registro para detectar si una imagen ha sido generada por
inteligencia artificial 161]. Emplea modelos avanzados de vision por ordenador entrenados para
identificar patrones tipicade imagenes generadas por IA. Probaremos las mismas imagenes que
se han empleado para las pruefeadizadason Decopy Al.

13.2.1. Ejemplo detectar si una imagen ha sido generada por IA

En la figural3.15 se muestra lo®sultads para la imagen del barodginal. Los resultados para
la imagen del barco modificad& muestran en la figuda.16. Los resultads obtenidospor la
herramientaon que ambas imagenes han gidoeradapor IA, 1o que no se corresponde con la
realidad.

Esta imagen probablemente fue )
o generada Sar A Descargar informe PDF

Generado por IA

Informe de andlisis detallado @

No se detectaron artefactos obvios
La iluminacién y sombras del sujeto se ven consistentes

No se i i étricas o de pixeles

Figural3.15. Resultado obtenido en MyDetector Al con la imagen original del barco.

Esta imagen probablemente fue ]

Generado por IA
99.99%

Informe de analisis detallado @

No se detectaron artefactos obvios

La iluminacién y sombras del sujeto se ven consistentes

No se i i icas o de pixeles

Figural3.16. Resultado obtenido en MyDetecircon la imagen modificada del barco.
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13.2.2. Ejemplo detectar si una imagen de una persona ha sido generada por IA.

Comprobaremos ahora la imagen de una persona que ha sido generada por IA. El resultado se
muestra en la figurd3.17. En estecaso ha acertagdaunque tampoco detecta las inconsistencias
indicadas anteriormentBlo muestra ninguna explicacion mas detallada que la que indicada en la
figura.

PN Esta imagen probablemente fue
generada por 1A

Generado por IA

Informe de analisis detallado @

No se detectaron artefactos obvios

La iluminacién y sombras del sujeto se ven consistentes

No se istorsiones geométricas o de pixeles

Figural3.17. Resultado obtenido por MyDetectk para una imagen de una persona.

En la figural3.18 se muestran los resultados obtenidos al utilizar una imagen de una persona con
una iluminaciéon muy cuidada.

Esta imagen probablemente fue )
@& Descargar informe PDF
generada por |IA

Generado por IA

Informe de anilisis detallado @

No se detectaron artefactos obvios
La iluminacién y sombras del sujeto se ven consistentes

No se i i étricas o de pixeles

Figural3.18. Resultado obtenido por MyDetector Al para una imagen de una pemona
iluminacion cuidada.

Con MyDetector se han obtenido peores resultados que con Decopy, ya que Decopy ha ofrecido
resultados correctos para las 4 imagenes estudisidatener en cuenta la imagen historiga)
MyDetectorsolo ha acertado 1 imagen.

Esta herramienta no genera un informe detallado ni razonado de sus resultados.
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13.3. Isgen Al

Es una herramienta para detectar si un texto ha sido generado por IA. Se trata de una herramienta
comercial, aunque dispone de algunos planes gratuitos, permitiendo 12.000 palabras al mes, 15
analisis diarios 0 5 escaneos detallddé8].Con una precisi-n del 9664

13.3.1. Ejemplo detectar si un texto ha sido generado por IA.

En la figural3.19 podemos ver el texto de una noticia extraida de la pagina web de EMV&E.
figura 12.20 se observa la interfaz de Isgen Atd resultados obtenidpsr esta herramiente
muestran en la figurd3.21. Las tarifas comerciales se pueden ver en la fifjBuzP.

r t\‘\ Noticias  Television Radio Deportes Infanti RTVEPlay RNEAudic ElTiempo Playz

Play GuerraenUcrania Ulimas noticias Radio 5 VerificaRTVE RTVE Igualdad Espafia Sociedad Mundo Economia Culiura Ciencia

» Mundo » Asia » Palestina

Israel y Hamas completan la primera fase del acuerdo de paz:
20 rehenes israelies vivos por 2.000 presos palestinos

» "La guerra ha terminado’, clama Trump, de visita en Israel durante el canje
» Israel libera a 2.000 palestinos de sus carceles, 250 condenados a cadena perpetua
» Sigue en directo la situacion en Oriente Proximo

Hamés ha liberado a los ultimos 20 rehenes israelies vivos que, desde el 7 de octubre de 2023, han estado en cautiverio
en la Franja de Gaza. Un primer grupo de siete secuestrados fue entregado a primera hora de la mafiana de este lunes
en cudad de Gaza, y los otros 13 fueron transferidos tres horas después en Jan Yunis, en el sur del enclave. En el canje,

Israel ha excarcelado a unos 2.000 presos palestinos, incluidos 250 condenados a cadena perpetua.

Este Gltimo intercambio de secuestragos presos en dos afios de guerra se espera que sea el primer paso de una paz
duradera en la Franja de Gaza, que ha sufrido la mayor catastrofe humanitaria de su historia marcada por casi 68.000
muertos, hambre, destruccion y desplazamientos. El canjedepila primera fase del acuerdo, coincide con la visita

del mandatario estadounidense, Donald Trump, artifice del plan de paz que se busca implementar.

"Gracias por sus numerosos esfuerzos para devolver a nuestros rehenes y por su compromiso derdanhstouiie

paz en nuestra region”, ha sefialado el presidente israeli, Isaac Herzog, al recibir a Trump a pie de pista a su llegada a
Tel Aviv, que ha coincidido con la entrega por parte de Hamas a la Cruz Roja del segundo grupo de 13 rehenes, con lo
gue se completaba la liberaciéon de todos los cautivos vivos en manos de los islamistas en la Franja. El presidente
estadounidense ha aterrizado poco antes de las 10.00 horas y se ha trasladado a la Knéset (Parlamento israeli) en
Jerusalén, donde se ha reunddm familiares de los cautivos y ha pronunciado un discurso, en el que ha garantizado

gue este acuerdo representa "el fin de la guerra y del terror".

Figural3.19. Noticia de RTVE con fecha 202%-13.

https://www.rtve.es/noticias/20251013/harliasrarehenegsraetalto-fuegogazapresospalestinos/16767696.shtml
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isgen.ai &s Espafiol v Iniciar sesion w
B

Garantizamos la autenticidad: el detector
5 de la IA espanol mds preciso

Comprobado
e plagio Al empoderar a personas de todo el mundo, nuestro detector de IA aporta claridad en un panorama saturado de contenido
generado por IA.
Corrector
gramatical de
1A
Pruebe el texto de muestra
9 ChatGPT GPT-4 Gemini Lama Claude Mistral Humano Esparol v Elma=lkrecisolbstactorde
contenido de la 1A
Generador de 1A + Humanos
citas
Hamas ha liberado a los dltimos 20 rehenes israelies vivos que, desde el 7 de octubre & Avanzado Sistema de
& de 2023, han estado en cautiverio en la Franja de Gaza. Un primer grupo de siete deteccién de la 1A
Escaneo secuestrados fue entregado a primera hora de la manana de este lunes en ciudad de . R »
masivo Andlisis a nivel de oracion y

Gaza, y los otros 13 fueron transferidos tres horas después en Jan Yunis, en el sur del
- frase para una mejor

comprension

enclave. En el canje, Israel ha excarcelado a unos 2.000 presos palestines, incluidos
250 condenados a cadena perpetua.

&

Precios Este Gltimo intercambio de secuestrados por presos en dos afios de guerra se espera Resaltados codificados por
que sea el primer paso de una paz duradera en la Franja de Gaza, gue ha sufrido la = colores Para una
2 > mayor catastrofe humanitaria de su historia marcada por casi 68.000 muertos, interpretacién mas sencilla
Recursos hambre, destruccion y desplazamientos. El canje, pilar de la primera fase del acuerdo,

coincide con la visita del mandatario estadounidense, Donald Trump, artifice del plan

de paz que se busca implementar v N
Detectar contenido de la IA

(d subirarchivo | Escaneo masivo 1670/5000 Characters Al eontinuar aceplas nusstros Tér

Figural3.20. Interfaz de Isgen Al.

Andlisis detallado de  Comprobador de

Escaneo de IA -
1A plagio

Humano

Probabilidad
generado por I1A

0%

Desglose De Probabilidad
Probabilidad de que el texto sea escrito por IA, humanos o
una combinacién de ambos

Humano
100%

Figural3.21. Resultados obtenidos pog&nAl para el texto deoticia de RTVE con fecha 2025
10-13.
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Gratis
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Registrarse

(2 12000 polabras por mes

@ sistorn

@ tlamadas 15 p

©

5 detaliacos

13.4. Winston Al.

¥ Inicio

@ Mejor valor

fe 14 avanzada y ¢
nes premiurr

€8

ente

© 350000 polbros por mes

) siste
dela

nzado de deteccion

<) llamadas limitadas por dia

& De primera calidad

deal para escritores de contenic
tudiantes y sducadores

€14 ...

Empezar

ver mds funciones

Figural3.22 Tarifas comerciales de IsgenAl.

Winston Al es una plataforma integral disefiada para detectar contenido generado por IA con una

preci si

n [168]e Tamb®® d@fr&c8 Bérramientas para detectar plagio y de verificacién

de contenidos. Es uteerramienta comercial. Detecta imagenes y texto (inglés, francés, espafiol,
aleman, portugués y neerlandés). Se puede acceder desde su pagina web o como extensién del
navegador welEhrome Requiere de una cuertamo se muestra en la figutd.23.

Figural3.23. Interfaz Winston Al.
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